Beschreibung der technischen und organisatorischen Maßnahmen zur

Gewährleistung der Datensicherheit
Dieses Dokument führt beispielhaft auf, welche Themen bei der Beschreibung der technischen und organisatorischen Maßnahmen zur Gewährleistung der Datensicherheit zu berücksichtigen sind.

Die Beschreibung dieser Maßnahmen ist erforderlich bei der Erstellung des Verzeichnisses von Verarbeitungstätigkeiten und bei der Gestaltung des Vertrages zur Auftragsverarbeitung.

Alle zu treffenden Maßnahmen sind vertraglich konkret zu bestimmen - pauschale Aussagen und Wiederholungen der gesetzlichen Vorschriften genügen hierfür nicht.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

Zutrittskontrolle

Es ist zu verhindern, dass Unbefugte Zutritt zu Datenverarbeitungsanlagen erhalten (z. B. durch Magnet- oder Chipkarten, Schlüssel, elektrische Türöffner, Werkschutz bzw. Pförtner, Alarmanlagen, Videoanlagen).
Zugangskontrolle

Es ist zu verhindern, dass Unbefugte Computersysteme benutzen (z. B. durch sichere Kennwörter, automatische Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlüsselung von Datenträgern).
Zugriffskontrolle

Es ist zu verhindern, dass Unbefugte personenbezogene Daten innerhalb des Systems lesen, kopieren, verändern oder entfernen können (z. B. durch aktuelle Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen).
Trennungskontrolle

Es ist sicherzustellen, dass zu unterschiedliche Zwecken erhobene Daten getrennt verarbeitet werden (z. B. durch Mandantenfähigkeit der Systeme, Benutzung von Testumgebungen).
Pseudonymisierung (Art. 32 Abs. 1 lit. a  DSGVO; Art. 25 Abs. 1 DSGVO)

Pseudonymisierung ist eine Verarbeitung personenbezogener Daten in der Weise, dass der Personenbezug der Daten temporär aufgehoben wird, so dass die Daten ohne Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden können, wobei diese zusätzlichen Informationen gesondert aufbewahrt werden und entsprechende technischen und organisatorischen Maßnahmen unterliegen.
2. Integrität (Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle

Es ist zu verhindern, dass Unbefugte personenbezogene Daten bei elektronischer Übertragung oder Transport lesen, kopieren, verändern oder entfernen können (z. B. durch Verschlüsselung, Virtual Private Networks (VPN), elektronische Signatur).
Eingabekontrolle

Es ist sicherzustellen, dass Zugriffe (Eingabe, Veränderung, Löschung) auf personenbezogene Daten in Datenverarbeitungssystemen nachträglich festgestellt werden können (z. B. durch Protokollierung, Dokumentenmanagement).
3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Es ist sicherzustellen, dass personenbezogenen Daten gegen zufällige oder mutwillige Zerstörung bzw. Verlust gesichert sind (z. B. durch Datensicherungen, unterbrechungsfreie Stromversorgung (USV), Virenschutz, Firewall, Meldewege und Notfallpläne).
4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

Auftragskontrolle

Es ist sicherzustellen, dass Auftragsdatenverarbeitungen im Sinne von Art. 28 DSGVO nur auf entsprechende Weisung des Auftraggebers erfolgen (z. B. durch Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl des Dienstleisters, Vorabüberzeugungspflicht, Nachkontrollen).
