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Die Datenschutz-Folgenabschatzung
Zusammenfassung des Leitfadens der spanischen Aufsichtsbe-
horde "AEPD" - Guia para una Evaluacion de Impacto en la Pro-
teccion de Datos Personales”

Die praktische Durchflihrung der Datenschutz-Folgenabschatzung gem. Art. 35 DS-GVO ist derzeit zum Teil
noch unklar.! Der Arbeitskreis der GDD , Datenschutz International“ méchte daher bestehende Ansitze fiir
eine Folgenabschatzung beleuchten, um die europaischen Diskussionen hierzu voranzubringen. Die jeweilige
Darstellung ist eine Zusammenfassung. Sie enthalt Ideen und Anregungen, die fiir die Durchfiihrung einer
Datenschutz-Folgenabschatzung nach der DS-GVO verwendet werden kénnen.

Die erste Darstellung der Serie widmet sich dem Ratgeber zur Datenschutz-Folgenabschatzung der spani-
schen Aufsichtsbehérde ,,AEPD“ aus dem Jahr 2014, auf den auch im WP248 der Artikel-29-Datenschutz-
gruppe verwiesen wird.

! Hinweise zur Erforderlichkeit der Durchfiihrung einer Datenschutz-Folgenabschitzung finden sich in der GDD-Praxis-
hilfe X - Voraussetzungen der Datenschutz-Folgenabschatzung, abrufbar unter https://www.gdd.de/downloads/praxis-
hilfen/GDD-Praxishilfe_DS-GVO_10.pdf.
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Allgemeines

Die spanische Aufsicht hat sich bereits im Jahr 2014 mit
einer systematischen Bewertung der Auswirkungen auf
den Schutz personenbezogener Daten in Form einer Da-
tenschutz-Folgenabschatzung befasst und die Ergebnisse
in einem Leitfaden zusammengefasst. Eine systematische
Bewertung von Datenschutzrisiken ist in den Augen der
Behorde unabdingbar, um den sich standig weiter entwi-
ckelnden Technologien und dem damit verbundenen
massiven Umgang mit personenbezogenen Daten wirk-
sam zu begegnen, das Vertrauen der Betroffenen in die
Datenverarbeitung des Verantwortlichen zu starken und
Verantwortliche mehr in die Pflicht zu nehmen.

Hierbei sei es wichtig, Fragestellungen zum Schutz perso-
nenbezogener Daten bereits in der initialen Projektphase
zu klaren und zu bewerten, um zu verhindern, dass be-
reits laufende Projekte, die sich nach einer spateren Be-
gutachtung als unzuldssig darstellen oder bereits Rechte
von Betroffenen verletzen, unter hohen Kosten daten-
schutzkonform ausgestaltet werden missen. Hierbei
konnte die Datenschutz-Folgenabschatzung einen wichti-
gen Beitrag leisten.

Phasen einer Datenschutz-Folgenabschat-
zung

Jede Datenschutz-Folgenabschatzung beginnt mit einer
Analyse in Gestalt der Identifikation und Klassifikation
der personenbezogenen Daten. Hieran schlief3t sich der
folgende Prozess an:

1. Analyse der Erforderlichkeit

A Bewertung der Erforderlichkeit bzw.

ZweckmaBigkeit der Durchfiihrung einer
DSFA

2.Pr g und D
der Datenfliisse
Eingehende Untersuchung der
ien, der berechtigten,
der Informationsfliisse und der verwendeten
Technologien.

3. ldentifikation von Risiken
Untersuchung von Risiken fiir den Schutz
personenbezogener Daten sowie einer
Einschatzung ihrer
Eintrittswahrscheinlichkeit sowie den
Auswirkungen im Falle ihres Eintritts.

4. Risikomanagement
Festlegung von Kontrollen und Mitteln, um
festgestellte Risiken zu eliminieren, zu
mildern, zu Obertragen oder zu akzeplieren

Konsultation der Stakeholder
Um eine korrekte Identifikation von
Risiken zu gewahrleisten, missen im
Laufe des gesamten Projekts und zur
passenden Zeit alle betroffenen
intemen wie externen Stakeholder
konsultiert werden.

5. Compliance-Analyse
Verifizierung, ob das Produkt oder der

Service, der entwickelt wird die gesetzlichen,
allgemeinen oder sektorspezifischen
Vorgaben hinsichtlich dem Schutz
personenbezogener Daten einhalt,

d

6. Abschlussbericht
Ausfiihrliche Darstellung der identifizierten
Risiken sowie von Empfehlungen und
Vorschlagen zu ihrer Eliminierung oder
Minderung

7. Umsetzung der Empfehlungen
Entscheidung hinsichtiich der Empfehlungen
des Abschiussberichts sowie MaBnahmen
die ergriffen werden miissen. Zuweisung
von erforderlichen Ressourcen zur
Umsetzung sowie eines Verantwortlichen

8. Oberpriifung und Riickkopplung
Analyse des Endergebnisses, um die
Effektivitit der DSFA zu bewerten sowie
Uberpriifung, ob sich neue Risiken ergeben
haben oder sich anderen Risiken ergeben
haben, die unbemerkt blieben, Diese
Ergebnisse werden dazu verwendet, die
DSFA falls erforderlich zu ergénzen und zu

\ aktualisieren.

Betelligte

An der Durchfihrung einer Datenschutz-Folgenabschat-
zung ist in der Regel ein interdisziplindres Team beteiligt
mit Ansprechpartnern im Projekt und der Leitungsebene.
Eine Unterstltzung durch das obere Management ist flr
den Erfolg der Durchfiihrung wichtig. Unverzichtbare Be-
teiligte sind:

=  Projektverantwortlicher mit Entscheidungsbefugnis-
sen

= Datenschutzbeauftragter oder Verantwortliche fir
den Datenschutz bzw. Berater

= Verantwortlicher fiir die Informationssicherheit

= Vertreter der Informations- und Kommunikations-
technik

= Vertreter von Fachbereichen oder Geschaftsfeldern,
die vom Projekt am meisten betroffen sind
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Inhalte

Elementare Inhalte einer Datenschutz-Folgenabschat-
zung sind:

= Projektbeschreibung, einschlielich einer Beschrei-
bung seines Nutzens und der damit verbundenen

Moglichkeiten flir das Unternehmen.

= |dentifikation datenschutzrelevanter Aspekte des

Projekts, einschlielich solcher, die empfanglich fur

ein erhohtes Risiko fiir den Betroffenen sind oder die

Einhaltung gesetzlicher Vorgaben erschweren (z.B.

eine Profilbildung, die Verarbeitung besonderer Ar-

ten personenbezogener Daten, Entscheidungen oder

Handlungen, die Auswirkungen auf die Betroffenen

haben oder Verarbeitungen, die im besonderen

Male in die Privatsphare eingreifen).

= Eine detaillierte Beschreibung

o der Mittel der Datenverarbeitung und der ver-
wendeten Technologien, insbesondere solche,
die ein hoheres Risiko flr die Persodnlichkeits-
rechte der Betroffenen mit sich bringen,

o der Datenkategorien sowie der damit verbunde-
nen Zwecke ihrer Verarbeitung, der Notwendig-
keit ihrer Verarbeitung und den Kategorien von
betroffenen Personen,

o der Empfanger der Datenkategorien und die
Zwecke sowie Notwendigkeiten fiir einen sol-
chen Zugriff,

o der Datenfllsse, einschlielich Erhebung, Wei-
tergabe innerhalb der Organisation sowie Uber-
mittlungen an Empfanger aullerhalb der Organi-
sation sowie Weiterlibermittlungen an andere
Organisationen.

= Falls erforderlich, kénnen zusatzliche Informationen
oder Schaubilder verwendet werden, um Aspekte
wie beispielsweise die Zugangskontrolle oder die

Aufbewahrung oder Léschung von personenbezoge-

nen Daten zu illustrieren.

Risikomanagement

Das Modell der spanischen Aufsichtsbehorde unterteilt
das Risiko fur den Schutz personenbezogener Daten von
betroffenen Personen in insgesamt 11 Kategorien. Hier-
bei wird der Schwerpunkt auf die Nichteinhaltung gesetz-
licher Risiken des noch giiltigen spanischen Datenschutz-
gesetzes ,LOPD" gelegt. Die identifizierten Risikokatego-

rien werden im Folgenden teilweise dargelegt und mit ei-
ner Beschreibung ausgewahlter einzelner Risiken sowie
etwaiger Gegenmallnahmen versehen.

= Allgemeine Risiken

Zu den allgemeinen Risiken zédhlen Reputationsscha-
den ebenso, wie wirtschaftliche Einbuflen durch
eine unzuldssige Datenverarbeitung. Erforderliche
Gegenmalinahmen bestehen insbesondere in einer
klaren und transparenten Aufgabenzuweisung zur
Einhaltung der gesetzlichen Vorgaben. Ebenso muss
ein angemessener Umgang mit der vorhandenen In-
formations- und Kommunikationstechnologie ge-
wahrleitet sein. Zu den allgemeinen Risiken soll aber
auch ein nicht vorhandenes Expertenwissen zum Da-
tenschutz zihlen, das z.B. mittels der Bestellung ei-
nes Datenschutzbeauftragten kompensiert werden
kann. Das Risiko einer verspateten Einbindung des
Datenschutzbeauftragten in die Projekte der verant-
wortlichen Stelle kann durch seine Positionierung in
der Entwicklungsphase begegnet werden. Kanile
zum Betroffenen missen ebenfalls eingerichtet sein,
um dem Risiko fehlender Informationen zu begeg-
nen.

* Legitimation einer Verarbeitung bzw. Ubermittlung
personenbezogener Daten
Im Rahmen der Legitimation von Datenverarbei-
tungen bestehen die allgemeinen Risiken eines
Zweckverbrauchs, einer nicht eindeutigen
Rechtsgrundlage sowie einer unwirksamen Ein-
willigung des Betroffenen. Hierzu soll auch das
Erschweren der Auslibung von Widerspruchs-
rechten zédhlen. Im Zuge einer Datenerhebung
von Dritten muss sowohl die Dateniibermittlung
durch den Dritten als auch der Erhalt der perso-
nenbezogenen Daten rechtmaRig sein. Bei der
Durchfiuhrung von Werbekampagnen mit Daten
von Dritten, bei denen Zielgruppen selektiert
werden miissen, muss dem Risiko einer unrecht-
maRigen Datenverarbeitung durch das Einholen
einer Einwilligung des von der Selektion Betroffe-
nen begegnet werden.

= Internationale Datenfliisse
Dem Risiko der behérdlichen Zugriffe in Drittlan-
dern ist durch Vertragsklauseln, die eine Infor-
mationspflicht begriinden, falls es zu solchen Zu-
griffen kommt, zu begegnen. Auch die besondere
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Problemstellung bei einem Datenhosting bei
Dritten sowie dem Cloud-Computing ist zu be-
riicksichtigen. Die Auftragskontrolle muss durch
den Datenimporteur ermoglicht werden kénnen,
so Uber die Bereitstellung von Aufstellungen sei-
ner weiteren Auftragsverarbeiter inklusive
Standort, die Moglichkeit der Einsichtnahme in
relevante Dokumentationen sowie die Mdglich-
keit der Durchflihrung von Audits. Auch Kommu-
nikationskanale zu den Betroffenen sind zu rea-
lisieren. Moglicherweise besteht die Pflicht zur
Genehmigung des Drittlandstransfers.

Transparenz der Datenverarbeitung

Betroffene miissen iber die Verwendung und die
Zwecke personenbezogener Daten informiert
werden. Insbesondere wenn es sich um den Ein-
satz von Cookies handelt.

Dem Risiko einer verstreuten Information von
Betroffenen liber eine Webseite ist wirksam zu
begegnen. Hierbei sollten verschiedene Informa-
tionsebenen eingefiihrt werden, die fir Be-
troffene leicht zugénglich sind. Mit Blick auf eine
leichtere Verstandlichkeit knnen Icons oder an-
dere grafische Symbole verwendet werden.

Datenqualitat

Nicht relevante Daten hinsichtlich der avisierten
Zwecke diirfen nicht angefordert werden. Um-
fassende Datenflussdiagramme helfen, dass Da-
ten nicht angefordert werden, die spéter in kei-
nem Prozess verwendet werden. Doppelt ge-
fiihrte Datenbestdnde mit unterschiedlichen o-
der widerspriichlichen Daten, die zu fehlerhaften
Entscheidungen fiihren kénnen, sind abzustellen.
Daher muss die Aktualisierung von Datenbe-
standen zu einer Information an alle Systeme so-
wie Abteilungen fiihren, die zur Verwendung der
Daten befugt sind.

Bei der Verarbeitung personenbezogener Daten
fur historische, wissenschaftliche oder statisti-
sche Zwecke sollte, falls moglich, auf eine ano-
nyme oder auf eine von einer betroffenen Person
entkoppelte Verarbeitung zuriickgegriffen wer-
den. Auch die Pseudonymisierung kann als wirk-
same MaRnahme eingesetzt werden, um daftr
zu sorgen, dass ein Zugang zur ldentitat von Be-
troffenen nur einem begrenzten Nutzerkreis
moglich ist.

Um eine Verarbeitung personenbezogener Da-
ten ohne feste Zweckbindung oder zu inkompa-
tiblen Zwecken zu verhindern, bedarf es einer
eindeutigen Information Gber die beabsichtigten
Verwendungszwecke, so (iber eine Datenschut-
zerklarung.

Im Zuge von wirtschaftlichen, sozialen oder ar-
beitsrechtlichen Entscheidungen auf Basis per-
sonenbezogener Daten, insbesondere bei beson-
ders schiitzenswerten Personengruppen wie Kin-
dern, mental Erkrankten oder bei Erkrankungen,
die eine soziale Ausgrenzung begriinden kénnen,
mussen Informationen Uber die Kriterien der Ent-
scheidungsfindung zur Verfiigung gestellt wer-
den und den Betroffenen die Moglichkeit gege-
benen werden, die Entscheidung anzufechten so-
wie die Uberpriifung dieser Entscheidung durch
eine natdirliche Person zu verlangen. Ebenfalls
muss Uber die eingesetzten Mittel bzw. Garan-
tien informiert werden, um den notwendigen
Ausgleich zwischen dem berechtigten Interesse
des Verantwortlichen und den Rechten der Be-
troffenen herzustellen.

Um fehlerhafte Schlussfolgerungen auf Basis von
Techniken der kiinstlichen Intelligenz (insbeson-
dere das Data Mining), der Gesichtserkennung
und biometrischer Analysen auszuschlieBen, be-
darf es Mechanismen und Verfahren, die schnell
und effizient Fehler im Zuge der Anwendung der
Technologien beheben koénnen. Anfechtungs-
moglichkeiten sowie (Rechts-)Behelfe fiir den Be-
troffenen gehoéren hierzu. Alternative Mittel, um
mit falschen negativen Befunden und falschen
positiven Befunde im Zuge der Identifikation und
Authentifizierung mittels biometrischer Daten
umzugehen, sind vorhanden. Eindeutige Pro-
zesse und angemessene Werkzeuge sorgen da-
flir, dass Daten, die fiir die Zweckerreichung nicht
mehr erforderlich sind, geldscht werden.

Besonders geschiitzte Daten

Fehler beim Einholen einer Einwilligungserkla-
rung sind zu vermeiden. Prozesse, die garantie-
ren, dass die Einwilligung ausdriicklich (sowie
schriftlich, falls geboten) eingeholt worden ist,
missen bestehen. Hierzu gehoren Priifmoglich-
keiten fiir bestehende Verarbeitungen. Einer un-
zureichenden Anonymisierung personenbezoge-
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ner Daten bei der Verfolgung von Forschungs-
zwecken muss durch geeignete Techniken be-
gegnet werden, die eine faktische Anonymisie-
rung gewahrleisten kdnnen oder zumindest das
Risiko einer Re-ldentifizierung auf ein Minimum
reduzieren.

Vertraulichkeit von Daten

Um die Vertraulichkeit von Daten zu wahren, be-
stehen SensibilisierungsmaRnahmen hinsichtlich
der Pflicht eines Beschaftigten zum vertraulichen
Umgang mit Daten, die ihm/ihr im Rahmen einer
Tatigkeit offenbart werden. SanktionsmaBnah-
men bestehen, um VerstolRe gegen einen ver-
traulichen Umgang zu ahnden. Ebenso wird dar-
Uber informiert, dass VerstoRe hinsichtlich eines
vertraulichen Umgangs mit Daten den zustandi-
gen Behorden angezeigt werden, was mit straf-
rechtlichen Konsequenzen verbunden sein kann.
Prozesse zur Vernichtung ausrangierter Daten-
trager mit personenbezogenen Daten bestehen.

Auftragsdatenverarbeitung

Ein Vertrag zur Auftragsdatenverarbeitung nach
den Vorgaben der Datenschutzgesetze wird ge-
schlossen. Dem Risiko einer nicht sorgfaltigen
Auswahl von Dienstleistern wird durch einge-
richtete Prozesse begegnet, die das Vorhanden-
sein von Garantien fiir die Vertragserfillung si-
cherstellen kbnnen, so beispielsweise die Einhal-
tung von Verhaltensregeln, eine Zertifizierung
sowie einer nachgewiesenen Liquiditat. Priif-
rechte und Priifmechanismen wurden vertrag-
lich vereinbart. Auftragsverarbeiter werden re-
gelmaRig kontrolliert, um die vertraglichen Ver-
einbarungen zu Uberprifen. Die Kontrolle des
Verantwortlichen von Subunternehmern muss
gewahrleistet sein.

Betroffenenrechte

Es missen Systeme sowie Prozesse implemen-
tiert sein, die den Betroffenen einen einfachen,
direkten und mit angemessenen SchutzmaRnah-
men versehenen Zugang zu ihren personenbezo-
genen Daten gestatten sowie die Auslibung der
Betroffenenrechte insgesamt (Berichtigung, L6-
schung, Widerspruch) ermoglichen. Verantwort-
lichkeiten fir die Bearbeitung von Betroffenen-

begehren miissen definiert sein. Die Beschaftig-
ten muissen geschult sein, wie mit der Auslibung
von Betroffenenrechten umzugehen ist.

Datensicherheit

Ein Sicherheitsverantwortlicher wird durch die
Geschaftsleitung ernannt und bereits in die Ent-
wicklung von Projekten einbezogen. Organisato-
rische MaRRnahmen zur Zugangs- bzw. Zugriffs-
kontrolle beinhalten strenge Vorgaben fiir einen
Datenzugriff nach dem ,need to know” Prinzip.
Eine ,Clean Desk Policy” sorgt dafiir, dass die
Moglichkeit eines unbefugten Zugangs zu Daten
minimiert wird. Prozesse sorgen daflir, dass Be-
rechtigungen fir einen Zugang bzw. Zugriff auf
Daten bei einem Ausscheiden eines Mitarbeiters,
der Versetzung oder im Falle einer gednderten
Stellenbeschreibung entzogen werden. Ressour-
cen mit personenbezogenen Daten, die Gber Te-
lekommunikationsnetze erreichbar sind, werden
inventarisiert.

Hard- und Software sorgen dafiir, dass die Da-
tensicherheit effizient in der Organisation imple-
mentiert ist und rechtliche Vorgaben des Daten-
schutzes eingehalten werden. Falls erforderlich,
werden Intrusion Detection, Intrusion Preven-
tion und Data Loss Prevention Systeme instal-
liert. Die Beschaftigten sind hinsichtlich ihrer In-
stallation, Charakteristika und Auswirkungen auf
den Schutz personenbezogener Daten zu infor-
mieren. Protokolle sorgen dafiir, dass Nutzer-
handlungen einer Person zugewiesen werden
konnen. Bei der Passwortvergabe wird dafiir ge-
sorgt, dass solche Kennungen keine Informatio-
nen Uber den Nutzer offenbaren (z.B. Geburtsda-
tum, Kreditkartennummer etc.). Angemessene
VerschliisselungsmaBnahmen sorgen dafir,
dass Daten, die Uber Telekommunikationsnetze
gespeichert bzw. weitergegeben werden, ge-
schiitzt sind.

Datenpannen werden dem Betroffenen ein-
schlieBlich Hinweisen zur Vermeidung solcher Ri-
siken gemeldet. Ebenso wird die zustdandige be-
hordliche Kontrollinstanz, falls gesetzlich vorge-
schrieben, informiert. Testverfahren mit perso-
nenbezogenen Echtdaten sind zu vermeiden, ins-
besondere, wenn es sich um besonders schiit-
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zenswerte Daten handelt oder solche, die die As-
pekte der Personlichkeit eines Betroffenen offen-
baren. Sichere Kanile sind etabliert, die fiir eine
Identitatsprifung von Nutzern sorgen (Benutzer-
name, Passwort etc.). Beschaftigte sind Uber sie
betreffende notwendige SicherheitsmalRnahmen
zu informieren. Dies schlieRt Informationen iber
die Konsequenzen einer Nichtbeachtung mit ein.

Alle MaRnahmen zur Begegnung von Risiken fir
den Schutz personenbezogener Daten miissen
regelmaRig tiberwacht werden, damit diese ef-
fektiv sind und den Zwecken, fiir die sie imple-
mentiert wurden, noch entsprechen. Im Falle von
Zweckdnderungen sind die MaRnahmen ent-
sprechend anzupassen.

Bericht

Die Ergebnisse einer Datenschutz-Folgenabschatzung
sollten in der Organisation veroffentlicht werden, es sei
denn es bestehen rechtliche Restriktionen diesbeziiglich.
Die Veroffentlichung kann beispielsweise tber die eigene
Webseite erfolgen. Essenzielle Bestandteile des Berichts
sind:

= Datum und Version des Berichts

= Eindeutige Bezeichnung des Projekts sowie die ver-
antwortlichen Personen der Datenschutz-Folgenab-
schatzung einschlielllich ihrer Kontaktdaten

=  Wesentliche Ergebnisse der Datenschutz-Folgenab-
schatzung

= Allgemeine Beschreibung der zugrunde gelegten
Priftechnik

= Ergebnis der Analyse der Notwendigkeit der Durch-
fliihrung einer Datenschutz-Folgenabschatzung ein-
schlieRBlich einer Begriindung

= Allgemeine Beschreibung des Projekts (es konnten
weitere relevante Dokumente des Projekts beigefiigt
werden)

= Detaillierte Beschreibung der Datenflisse

= |dentifizierte Risiken

= |dentifikation der Stakeholder oder der vom Projekt
Betroffenen (intern sowie extern) und die Ergebnisse
der Konsultationen dieser Personengruppen

=  Analyse der Einhaltung der gesetzlichen Bestimmun-
gen sowie identifizierte Abweichungen und Losungs-
vorschlage

= Empfehlungen der Verantwortlichen zur Durchfih-
rung der Datenschutz-Folgenabschatzung sowie ei-
ner Aufzahlung der durchgefiihrten MaBBnahmen
bzw. vorgeschlagenen MaRnahmen fiir die Design-
phase, um die Risiken fiir die Rechte und Interessen
der Betroffenen sowie der Risiken fiir die Organisa-
tion zu eliminieren oder zu verhindern, zu verringern,
zu verlagern oder zu akzeptieren.

Weitere Inhalte des Priifberichts sind moglich, so bei-
spielsweise in Gestalt einer Kosten-Nutzenanalyse der
vorgeschlagenen MaRRnahmen. Im Ubrigen sollte auf eine
einfache und klare Sprache im Bericht geachtet werden.
Hierzu bietet sich ein Glossar der verwendeten Fachbe-
griffe an.

Der finale Bericht muss der Geschaftsleitung der Organi-
sation zur Verfiligung gestellt werden, damit sie die not-
wendigen Entscheidungen hinsichtlich der bestehenden
Empfehlungen sowie der vorgeschlagenen MaRnahmen
trifft. Hintergrund der Vorlage ist, dass die Geschaftslei-
tung letztlich die Entscheidung hinsichtlich der einzulei-
tenden MaRBnahmen trifft.

Ferner ist die Person bzw. Personengruppe festzulegen,
die die Implementierung der empfohlenen MaRnahmen
tiberwacht. Und, damit die Aufwande effizient sind, muss
diese Person bzw. Personengruppe mit der notwendigen
Befugnis zur Erfullung der Aufgaben ausgestattet und ihr
die Moglichkeit gegeben werden, die Fortschritte und
Schwierigkeiten ihrer Arbeit an die Geschéftsleitung zu
kommunizieren.

Da die MalRnahmen verschiedenartig ausfallen kénnen
(organisatorisch, technisch, vertraglich etc.), existiert
keine abschlieBende Methode, wie die MaRhahmen aus-
zufiihren sind. Jede Organisation muss entscheiden, wel-
che Methode die geeigneteste fiir sie ist. Bei der Beauf-
tragung von Dienstleistern sind Kontrollmechanismen zu
etablieren, um sicherzustellen, dass der Dienstleister die
Malnahmen tatsachlich umsetzt.

Uberpriifung der Ergebnisse

Nach den Empfehlungen aus der Datenschutz-Folgenab-
schatzung und nach der Implementierung von MaRnah-
men ist zu Uberprifen, ob die Verarbeitung gemal der
Datenschutz-Folgenabschatzung  durchgefiihrt  wird.
Hierzu ist es erforderlich, dass das jeweilige Projekt im
operativen Betrieb analysiert wird, ob die festgestellten
Risiken korrekt ausgerdaumt wurden und dass keine
neuen Risiken bestehen oder unbeachtet blieben, was
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mit einem erneuten Durchschreiten der Phasen einer
Datenschutz-Folgenabschitzung verbunden wire. Ande-
rungen bei den implementierten MaRnahmen oder im
Falle neuer Funktionalitdten sorgen dafiir, dass die Da-
tenschutz-Folgenabschatzung Uberprift werden muss.
Diese Uberpriifung kann extensiver oder von geringerem
Umfang sein, je nach Umfang der Anderungen. Bei der
Entwicklung und Durchfiihrung einer Datenschutz-Fol-
genabschatzung muss der PDCA-Lebenszyklus eines Ma-
nagementsystems (Plan, Do, Check, Act) Beachtung fin-
den.
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Anlagen

Modell zur Beschreibung der Datenfliisse

ID Beschrei- Ursprung der | Zielle) der | Datenkate- Zweck Rechtferti-
bung Daten Daten gorien gungsgrund
1
2
3
Risikomanagement
ID Beschrei- | Grad der Aus- | Eintrittswahrscheinlich- | Vorgeschla- Auswirkungen | Eintrittswahrschein-
bung des | wirkung, falls | keit gene  MaRB- | nach Imple- | lichkeit nach Imple-
Risikos das Risiko ein- nahmen mentierung der | mentierung der vorge-
tritt vorgeschlage- schlagenen = MaRnah-
nen MalBnah- | men
men
1
2
3

Grad der Auswirkung auf die Rechte und Interessen der Betroffenen bzw. der Organisation

- Sehr hoch

- Hoch

- Mittel

- Niedrig

- Sehr niedrig

Moglich wdre auch eine numerische Bestimmung der Auswirkungen (z.B. 0-10).

Grad der Auswirkung, falls das Risiko eintritt

- Sehr hoch (81%-100%)

- Hoch (61%-80%)
- Mittel (41%-60%)
- Niedrig 21%-40%)

- Sehr niedrig (0%-20%)

Muster fur den Bericht einer Datenschutz-Folgenabschatzung

A. Identifizierung/Name des Projekts

|. Kennziffer

Il. Beschreibung

lll. Projektverantwortliche und Kontaktdaten

IV. Berichtsdatum
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V. Version

B. Management Summary

I. Kurzbeschreibung des Projekts

II. Identifizierte Hauptrisiken

1. Ubersicht der wichtigsten vorgeschlagenen MaRnahmen zur Risikominimierung

C. Analyse der Notwendigkeit einer Datenschutz-Folgenabschdtzung

I. Ergebnis der Analyse

Il. Erforderlichkeit der Durchfiihrung einer Datenschutz-Folgenabschatzung

D. Detaillierte Projektbeschreibung

I. Berticksichtigung aller relevanten Informationen zum Projekt (mit der Moglichkeit begleitende Dokumente anzufi-
gen)

II. Detaillierte Beschreibung der Datenfllsse

E. Ergebnis der Konsultationen

I. Identifikation der Stakeholder (interne und externe) oder der vom Projekt betroffenen Personen
Il. Beitrage der konsultierten Parteien (kénnen als Anlagen dem Bericht beigefiigt werden)

1. Ubersicht der wichtigsten im Rahmen der Konsultation festgestellten Risiken

F. Identifikation und Umgang mit festgestellten Risiken

I. Detaillierte Identifikation von Risiken

II. Auswirkung und Eintrittswahrscheinlichkeit eines jeden identifizierten Risikos

lll. Risikomanagement: Getroffene Entscheidungen fiir jedes Risiko, Kontrollziele und KontrollmaRnahmen sowie vor-
geschlagene MaRRnahmen

G. Analyse der RechtmaRigkeit der Verarbeitung

I. Allgemeine Zusammenfassung der RechtmaRigkeit

Il. Festgestellte Defizite und Losungsvorschlage

H. Schlussfolgerungen

I. Schlussbewertung

Il. Empfehlungen der Verantwortlichen fir die Datenschutz-Folgenabschatzung

lIl. Zu realisierende technische MaRnahmen im Rahmen des Projektdesigns, um Risiken fir die Rechte und Interessen
der Betroffenen zu eliminieren, zu verhindern, zu verringern, zu ibertragen oder zu akzeptieren

IV. Zu realisierende organisatorische MalRnahmen im Rahmen des Projektdesigns, um Risiken flr die Rechte und Inte-
ressen der Betroffenen zu eliminieren, zu verhindern, zu verringern, zu tGbertragen oder zu akzeptieren

I. Anhang: Einfiihrung und allgemeine Beschreibung des Bewertungsprozesses
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