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Accountability

GemaR Art. 5 Abs. 2 DS-GVO muss der fiir die Verarbeitung Verantwortliche die gesetzlich
niedergelegten Grundsatze fiir die Datenverarbeitung einhalten und dies auch nachweisen
konnen. Hieraus folgt eine umfassende Rechenschaftspflicht (engl.: ,Accountability”), wo-
mit gegeniiber dem bisherigen Recht zahlreiche zusatzliche Dokumentations- und Nachweis-
pflichten entstehen. Die Accountability wird zukiinftig einen gewichtigen Teil der betriebli-

chen Compliance darstellen.
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1. Uberblick — Accountability nach
Art. 5 DS-GVO

1.1 Umfang

Die Rechenschaftspflicht umfasst zundchst samtli-

che Grundsatze des Art. 5 Abs. 1 DS-GVO:

>> ,Rechtmaligkeit, Verarbeitung nach Treu und
Glauben, Transparenz” (lit. a)

>> ,Zweckbindung” (lit. b)

>> ,Datenminimierung” (lit. c)

>> ,Richtigkeit” (lit. d)

>> ,Speicherbegrenzung” (lit. e)

>> ,Integritdt und Vertraulichkeit” (lit. f)

Art. 5 DS-GVO wird ergdanzt durch Art. 24 Abs. 1
DS-GVO, wonach der Verantwortliche unter Beriick-
sichtigung der Art, des Umfangs, der Umstande und
der Zwecke der Verarbeitung sowie der unterschied-
lichen Eintrittswahrscheinlichkeit und Schwere der
Risiken fiir die Rechte und Freiheiten natiirlicher
Personen geeignete technische und organisatori-
sche MalRnahmen umsetzt, um sicherzustellen und
den Nachweis dafiir erbringen zu kénnen, dass die
Verarbeitung rechtmaRig erfolgt. Diese Mallnahmen
werden erforderlichenfalls iiberpriift und aktuali-
siert.

0 Accountability bedeutet einen Drei-
klang aus Sicherstellung - Nachweis
- Uberpriifung.

Entsprechend der Vorgabe in Art. 24 Abs. 3 DS-GVO
kann die Einhaltung genehmigter Verhaltensregeln
gemald Art. 40 DS-GVO bzw. eines genehmigten Zer-
tifizierungsverfahrens gem. Art. 42 DS-GVO eben-
falls als Gesichtspunkt herangezogen werden, um
den geforderten Nachweis zu erbringen.

In Erwdgungsgrund 78 wird ausgefiihrt, dass der
Verantwortliche zu Nachweiszwecken interne Stra-
tegien festlegen und Malnahmen ergreifen sollte,
die insbesondere den Grundsatzen des Datenschut-
zes durch Technik (data protection by design) und
durch  datenschutzfreundliche Voreinstellungen

(data protection by default) geniigen.

\/

Die Rechenschaftspflichten stehen
immer unter dem Vorbehalt einer
Angemessenheitskontrolle und
Risikobewertung, vgl. Art. 24 Abs.
1 DS-GVO bzw. Erwdgungsgrund 74.

1.2 Behordliche Befugnisse

Die Rechenschaftspflichten dienen nicht allein in-
ternen Zwecken, sondern vor allem auch dem Nach-
weis gegeniiber der jeweiligen Aufsichtsbehdrde.
Art. 5 Abs. 2 DS-GVO stellt klar, dass die Beweislast
fiir die RechtmdRigkeit der Verarbeitung beim Ver-
antwortlichen liegt.!

GemdR Art. 58 Abs. 1 lit. a DS-GVO kann die
Behorde den Verantwortlichen anweisen, alle Infor-
mationen bereitzustellen, die fiir die Erfiillung ih-
rer Kontrollaufgaben erforderlich sind. Ein VerstoR
gegen Accountability-Pflichten ist gemal® Art. 83

1 Potters in: Gola, DS-GVO, 2017, Art. 5 Rn. 34.
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Abs. 5 lit. a DS-GVO mit einer GeldbuRe von bis zu
20.000.000 € oder im Fall eines Unternehmens von
bis zu 4 % seines gesamten weltweit erzielten Jah-

resumsatzes des vorangegangenen Geschaftsjahres
bedroht.

2. Sicherstellung

2.1 Betriebliche Datenschutz-Policy

Eine betriebliche Datenschutz-Policy gibt den Mit-
arbeitern eine Orientierung iber allgemein einzu-
haltende Anforderungen. Eine generische Struktu-
rierung konnte wie folgt aussehen.

W Details konnen und sollten unter-

nehmensspezifisch erganzt werden.

Selbstbild des Unternehmens

Die Unternehmensleitung betrachtet die informati-
onelle Selbstbestimmung und den Schutz der Daten
als hohes Gut - sowohl in Hinsicht auf die Mit-
arbeiter, wie auch in Bezug auf andere Betroffene
(Kunden, Geschdftspartner etc.).

Positive Darstellung der Ziele

Sie mochte den Verpflichtungen aus den rechtlichen
Vorgaben zum Datenschutz (DS-GVO und nationale
Normen) nachkommen und sorgt fiir ihre Durchset-
zung im Unternehmen. Datenschutz-Compliance ist
fiir das Unternehmen gegeniiber Kunden und Mitar-
beitern ein Qualitatsmerkmal.
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Hierarchische Durchsetzung im Unternehmen
Die nachgeordneten Organisationseinheiten (Ab-
teilungen) sind jeweils in ihren Bereichen fiir die
Durchsetzung verantwortlich und setzen die grund-
legenden Prinzipien und Entscheidungen der Un-
ternehmensleitung angepasst auf ihre jeweiligen
Aufgabenbereiche um.

Vorrangige inhaltliche Ziele

Zu den von allen zu beachtenden Prinzipien geho-

ren vor allem:

>> RechtmaRigkeit jeder personenbezogenen
Datenerfassung und -verwendung und Uber-
priifbarkeit durch korrekte Dokumentation

>> Datensparsamkeit

>> Umsetzung des ,Datenschutzes durch Technik”
(Privacy by Design)

>> Datenschutzfreundliche Voreinstellungen bei
Verfahren und Produkten (Privacy by Default)

>> Beachtung von Betroffenenrechten

Konkrete Auspragung des Datenschutz-Manage-

mentsystems

Das Unternehmen fiihrt ein Datenschutzmanage-

mentsystem ein, bzw. betreibt bereits ein Daten-

schutzmanagementsystem, das auf die Anforderun-

gen der europdischen Datenschutzgrundverordnung

anzupassen ist. Dazu gehdren:

>> Schulungssystem, das an die Anforderungen
der Tatigkeiten der Mitarbeiter angepasst ist
und alle Ebenen entsprechend anspricht.

>> Durchfiihrung von Datenschutz-Folgenab-
schatzung vor der Einfiihrung bzw. Anderung
von Verfahren, wenn besondere Risiken fiir die
Rechte und Freiheiten von Betroffenen zu er
warten sind.

>> Ausrichtung der Vertragsbeziehungen mit
internen und externen Dienstleistern auf die
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DS-GVO

>> Risikobewertung und Risikomanagement

>> Bestellung/Einbindung eines/r Datenschutz-
beauftragten

Generelle Anforderungen an Datensicherheit

Es ist unbedingt auf die Sicherheit der Datenverar-

beitung zu achten.

>> Ggf. Zertifizierungsverfahren durchfiihren

>> RegelmdRige Datenschutzaudits durch DSB
oder Dritte, generelle Anforderungen an die
Datensicherheit

Besondere Verfahrensablaufe

Anordnungen fiir besondere Verfahrensablaufe

>> z.B. Erstellung des Verzeichnisses fiir Verar-
beitungstatigkeiten (VVT)

o Zum VVT siehe unten Punkt 3 bzw. die
GDD-Praxishilfe V.

>> Datenschutz-Folgenabschatzung
>> Datenpannen

Datenschutzbeauftragte(r)

Die Unternehmensleitung hat zur Unterstiitzung
dieser Vorgaben eine/n Datenschutzbeauftragte/n
fiir das Unternehmen bestellt. Er/sie berdt die Un-
ternehmensleitung und Abteilungen bei der Ent-
wicklung spezifischer Handlungsleitlinien (z.B. fiir
Werbung, Mitarbeiterdatenschutz) und (iberpriift
deren Einhaltung. Er/Sie erhalt dafiir von allen
Organisationseinheiten die notwendige Unterstiit-
zung und wird friihzeitig in alle mit dem Schutz
personenbezogener Daten zusammenhangende Fra-
gen eingebunden. Er/Sie ist unter [Kommunikati-
onsdaten des/der DSB] fiir alle Abteilungen und
betroffenen Personen ansprechbar.
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0 Eine entsprechende Muster-Policy fin-
den Sie in der GDD-Praxishilfe VIII.

2.2 Schulung/Unterweisung

Eine Sensibilisierung der mit Verarbeitungsvorgan-
gen befassten Mitarbeiter und - besser noch - eine
zielorientierte Schulung zum Datenschutz stellen
generell eines der wichtigsten Mittel der Daten-
schutzorganisation dar, um praventiv auf daten-
schutzkonformes Handeln hinzuwirken. Inhaltlich
sollte eine Erlduterung der Unternehmensrichtlinie
zum Datenschutz am Anfang stehen und im Weite-
ren sollten schwerpunktmaRig alle Grundsdtze fiir
die Verarbeitung personenbezogener Daten abge-
deckt werden.

Dabei empfiehlt sich ein zielgruppenspezifisches
Training: Fiir Mitarbeiter, die ,,nur” im betrieblichen
Alltag mit personenbezogenen Daten zu tun haben,
reicht wohl im Allgemeinen eine Sensibilisierungs-
malRnahme, z.B. ein webbasiertes, anschauliches
Informationsvideo. Dies ist auch deshalb sinnvoll,
da jeder Mitarbeiter selbst ein Betroffener ist, und
somit Datenschutz eben nicht nur Pflichten, son-
dern auch Rechte fiir den Mitarbeiter bedeutet.
Jedes Unternehmen verarbeitet personenbezogene
Daten von seinen Mitarbeitern und im Privatum-
feld ist jeder ein Betroffener in vielfdltigem Kon-
text. Mitarbeiter, die z.B. im Personalbereich, im
Gesundheitsbereich oder sonst mit den Daten der
besonderen Kategorien des Art. 9 DS-GVO zu tun
haben, sollten deutlich intensiver geschult werden.
Aber auch fiir diese Zielgruppe kann ein anspruchs-
volles, webbasiertes Training geeignet sein.

Fiir besondere Gruppen oder spezifische Themen
sollte man auch nicht den Aufwand eines Prasenz-
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trainings scheuen. Themen, wie beispielsweise
.Wie erfolgt eine haltbare Interessenabwdgung?”,
»Was sind angemessene SicherheitsmaRnahmen?”,
»Wie ist eine Risiko- und Datenschutzfolgeabschat-
zung durchzufithren?”, ,Was heil3t Privacy by De-
sign/Default?”, ,Was ist bei Dateniibermittlungen
in Drittstaaten zu beachten?” werden bei den Ver-
antwortlichen zu einem gréReren Lernerfolg fiihren,
wenn sie in einer Prasenzveranstaltung mit einem
sachkundigen ,Datenschiitzer” diskutiert werden.
Wichtig ist auch, dass die Teilnahme an den je-
weiligen SchulungsmaRnahmen fiir die Teilnehmer
verpflichtend ist und im Sinne der Nachweisbarkeit
dokumentiert wird. Auch ist sicherzustellen, dass
neue Mitarbeiter zeitnah geschult werden und Trai-
ningsmalRnahmen in einem festgelegten Intervall,
z. B. alle drei Jahre, stattfinden.

Wer letztendlich im Unternehmen fiir die Um-
setzung dieser Sensibilisierungs- und Schulungs-
aufgaben verantwortlich ist, erschlieRt sich nicht
unmittelbar aus der DS-GVO. Art. 24 DS-GVO weist
dem fiir die Verarbeitung Verantwortlichen eine all-
gemeine Verantwortung zu, die geeigneten tech-
nischen und organisatorischen MaRnahmen umzu-
setzen, um eine verordnungskonforme Verarbeitung
sicherzustellen. Zu solchen organisatorischen Mal3-
nahmen zahlt zweifellos auch ein zielgerichtetes
Schulungskonzept.

Direkt spricht die DS-GVO das Thema der Sensi-
bilisierung und Schulung der an Verarbeitungsvor-
gdngen beteiligten Mitarbeitern an einer Stelle an:
Art. 39 Abs. 1 lit. b DS-GVO weist dem Datenschutz-
beauftragten die Aufgabe zu, die ,Strategien” des
Unternehmens/Verantwortlichen zu iberwachen,
insbesondere auch in Bezug auf die Sensibilisierung
und Schulung der Mitarbeiter. Das spricht dafilir,
dass der fiir die Verarbeitung Verantwortliche solche
Schulungen zu organisieren hat. Andererseits hat
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der Datenschutzbeauftragte aber auch nach Art. 39
Abs. 1 lit. a DS-GVO die Aufgabe, die Beschaftigten
zu der Verarbeitung von personenbezogenen Daten
zu unterrichten und zu beraten.

EsbedeutetkeineInteressenkollision,
W wenn der Verantwortliche ,seine(n)”
Datenschutzbeauftragte(n) mit der
Durchfithrung der Sensibilisierung

und Schulung der Beschaftigten be-
auftragt.

2.3 Gewahrleistung von Betroffenenrechten

Das Herstellen einer umfassenden Transparenz der
Verarbeitung der personenbezogenen Daten ist
wesentliche Verpflichtung der Accountability nach
Art. 5 DS-GVO.

Hierzu gehort, dass zu jedem der folgenden Ar-
tikel der Nachweis erbracht wird, wie die Umset-
zung im Unternehmen erfolgt ist. Zum Nachweis der
Umsetzung der Accountability ist unternehmens-
bezogen und risikoorientiert zu jedem einzelnen
Element der Betroffenenrechte zu priifen und zu
dokumentieren, welche Prozesse und MaRnahmen
bestehen.

Art. 12 DS-GVO - Transparente Information,
Kommunikation und Modalititen fiir die Aus-
iibung der Rechte der betroffenen Person

Diese Vorschrift ist als Leitlinie fiir die Umsetzung
der Betroffenenrechte zu verstehen und legt Grund-
lagen fiir die Umsetzung der einzelnen Artikel fest.
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Sprache und Form

Die Informationen und Mitteilungen sind gem. Art.
12 Abs. 1 DS-GVO in ,prdziser, transparenter, ver-
standlicher und leicht zuganglicher Form in einer
klaren und einfachen Sprache zu iibermitteln”,
inshesondere bei sich speziell an Kinder richtende
Informationen. Es kann die schriftliche oder eine
andere Form gewahlt werden, ,gegebenenfalls auch
elektronisch”. Die miindliche Information ist zulds-
sig, sofern die Identitdt des Empfangers nachge-
wiesen wurde.

Nachweis der Identitat

Fiir alle Betroffenenrechte gilt: Der Verantwort-
liche muss im Rahmen der Geschdftsprozesse si-
cherstellen, dass tatsdchlich nur der Berechtigte
die Informationen und Mitteilungen erhadlt. Ein
entsprechender Nachweis der Identitdt ist daher
notwendig. Bei Zweifeln an der Identitdt des Anfra-
genden sind entsprechende Nachweise anzufordern,
die zur Bestatigung der Identitat erforderlich sind
(Art. 12 Abs. 1, 2 und 6 DS-GVO0).

Fristen

Flir Informationen gem. Art. 13 DS-GVO wird auf
den Zeitpunkt der Erhebung abgestellt. Fiir Art. 14
DS-GVO gilt langstens eine Frist von einem Monat,
wenn nicht mit der betroffenen Person kommuni-
ziert wird oder die Daten anderweitig offengelegt
werden (Art. 14 Abs. 3 DS-GVO). Fiir Status-Mittei-
lungen gem. Art. 15 bis 22 DS-GVO gilt die Pflicht
zur unverziiglichen Mitteilung, spdtestens aber
innerhalb eines Monats nach Eingang des Antrags
(Art. 12 Abs. 3 DS-GVO).

Grundsatz der Unentgeltlichkeit

Gem. Art. 12 Abs. 5 DS-GVO gilt der Grundsatz der
Unentgeltlichkeit hinsichtlich der Informationen
und Mitteilungen, von dem nur ausnahmsweise bei
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offenkundig unbegriindeten oder exzessiven An-
trdgen abgewichen werden kann. Wer sich auf die
Ausnahme beruft, muss den Nachweis fiir die Un-
begriindetheit, bzw. den exzessiven Charakter er-
bringen.

Verwendung standardisierter Bildsymbole

Gem. Art. 12 Abs. 8 DS-GVO wurde der Kommission
die Befugnis iibertragen, die Herstellung der Trans-
parenz durch Bereitstellung standardisierter Bild-
symbole zu unterstiitzen. Hier gilt es, die weitere
Entwicklung abzuwarten.

Herstellung der Anweisungslage

In allen Fallen ist bei einer unternehmenshezoge-
nen Umsetzung der Betroffenenrechte fiir eine klare
Anweisungslage hinsichtlich der Prozesse, der Ver-
antwortlichkeiten der Fachbereiche und Mitarbeiter
zu sorgen. Dies kann durch Geschaftsanweisungen,
Bereichsrichtlinien, Prozessbeschreibungen und
vieles mehr erfolgen. Wichtig hierbei ist im Sinne
von Art. 24 Abs. 1 DS-GVO, dass die MaRnahmen
risikoorientiert erfolgen, regelmaRig tberpriift und
aktualisiert werden.

Art. 13 und 14 DS-GVO - Transparenz

Die Transparenzverpflichtung unterscheidet sich, je
nachdem, ob die personenbezogenen Daten direkt
beim Betroffenen (Art. 13 DS-GVO) oder nicht bei
ihm (Art. 14 DS-GVO) erhoben wurden. Die Umset-
zung wird durch Einbindung der Informationen in
Datenschutzhinweise bei Produkten, z.B. auch in
AGBs, und bei Prozessen auf Basis der jeweiligen
Interessenten- und Kundenkontakte umgesetzt.
Wichtig ist die Beriicksichtigung der Mitarbeiter
von Unternehmen, die ebenfalls transparent iiber
die Datenverarbeitungen bezogen auf die Mitarbei-
terdaten einzubeziehen sind.
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0 Niheres in der GDD-Praxishilfe VII
~Transparenzpflichten bei der Daten-
verarbeitung®.

Art. 15 DS-GVO - Auskunftsrecht der betroffe-
nen Person

Die bestehenden Auskunftsprozesse sind zu priifen
und entsprechend der neuen Regelungen, insbeson-
dere auch der nun vorgegebenen Fristen, anzupas-
sen.

Art. 16 DS-GVO - Recht auf Berichtigung

Es sind Prozesse bzw. Verfahren und Vorgehens-
weisen festzulegen, wie die betroffene Person die
sie betreffenden Daten berichtigen (lassen) kann.
Hierbei bietet es sich an gleichzeitig auch den
Grundsatz der Richtigkeit der Daten gem. Art. 5
Abs. 1 lit. d DS-GVO in seiner Umsetzung zu do-
kumentieren. Eine angemessene MaRnahme kann
sein, dem Betroffenen im Rahmen allgemeiner
Vertragsbedingungen die Pflicht aufzuerlegen, bei
Namens- oder Adressanderungen unverziiglich dem
Verantwortlichen Mitteilung mit entsprechenden
aussagekraftigen Nachweisen zu machen, damit die
Daten korrigiert werden konnen.

Art. 17 DS-GVO - Recht auf Léschung (,,Recht
auf Vergessenwerden”)

Auch hier ist festzulegen, wie die betroffene Person
ihr Recht auf Loschung wahrnehmen kann und ins-
besondere, wie im Einzelnen von dem Verantwort-
lichen gepriift wird, ob ein entsprechender Antrag
begriindet ist. Die Zuldssigkeitsvoraussetzungen
der Umsetzung eines Rechts auf Loschung ergibt
sich aus Art. 17 Abs. 1 DS-GVO. Spezialregeln gel-
ten gem. Art. 17 Abs. 2 DS-GVO fiir die Verdffentli-
chung von personenbezogenen Daten im Internet.
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Art. 17 Abs. 3 DS-GVO verneint ein Recht auf Lo-
schung beim Vorliegen bestimmter Voraussetzun-
gen. Es empfiehlt sich, die Vorgehensweise durch
das Unternehmen als verantwortliche Stelle schrift-
lich festzulegen und die typischen Fragen, ,wer ist
zustandig fiir die Priifung”, ,,innerhalb welcher Frist
ist die Antwort zu erteilen”, ,wie wird das Gan-
ze innerhalb welcher Loschfristen dokumentiert”,
festzuhalten.

Art. 18 und 19 DS-GVO - Recht auf Einschran-
kung der Verarbeitung und Mitteilungspflicht
im Zusammenhang mit der Berichtigung oder
Loschung personenbezogener Daten oder Ein-
schrankung der Verarbeitung

In bestimmten Fallen ist gem. Art. 18 Abs. 1 DS-
GVO das Recht auf Einschrankung der Verarbeitung
gegeben. Auch hierzu sind betriebsintern anhand
der jeweiligen Unternehmensstruktur die Umset-
zung der jeweiligen Prozesse einschlief3lich Zustan-
digkeiten festzulegen.

Art. 20 DS-GVO - Recht auf Dateniibertragbar-
keit

Eine praxistaugliche Abgrenzung zur Ausiibung der
Auskunftsrechte gem. Art. 15 DS-GVO fehlt. Wichtig
ist hier der Ansatz, zu priifen, was die betroffene
Person tatsdchlich ,bereitgestellt” hat. Hier bildet
sich in der Praxis die Formel Input gleich Output
heraus. Nur das, was der Betroffene tatsachlich be-
reitgestellt hat, muss herausgegeben werden.

hierzu das Working Paper 242 heraus-
gegeben.

ﬂ Die Art. 29-Datenschutzgruppe hat

Cbb



Die weitere, vor allem auch praxistaugliche
Umsetzung des Rechts auf Dateniibertragbar-
keit bleibt abzuwarten. Hier muss jedes Unter-
nehmen risikoorientiert entscheiden, wie die
Umsetzung erfolgt.

Oftmals wird missverstandlich behauptet, die
Art. 29 Arbeitsgruppe hdtte den Einsatz von
PDF als unzuldssig angesehen.?

Es kann hilfreich sein zu priifen, wo fiir das je-
weilige Unternehmen bereits Regelungen zu Infor-
mationspflichten im Sinne einer Dateniibertragbar-
keit bestehen - z.B. beim sog. Kontowechselservice
der Banken gibt es bereits eine gesetzliche Vorga-
be.?

0 Es bietet sich an, gegeniiber Kun-
den die Maglichkeit einzuraumen,

durch Downloads von Daten aus
dem Kundenbereich in gangigen
Formaten die Datenportabilitit
umzusetzen.

Art. 21 DS-GVO — Widerspruchsrecht

Es bietet sich an, die Umsetzung des Wider-
spruchsrechts zusammen mit den Verpflichtun-
gen aus Art. 13 und 14 DS-GVO abzuarbeiten.
Hierbei ist zu beachten, dass gem. Art. 21 Abs.
4 DS-GVO der Hinweis auf das Widerspruchs-
recht u.a. in einer von anderen Informationen
getrennten Form zu erfolgen hat.

Hier bietet es sich an, diese Tren-
nung durch drucktechnische Her-
vorhebung umzusetzen.

Art. 22 DS-GVO - Automatisierte Entschei-
dungen im Einzelfall einschlieBlich Profiling
Es ist zu priifen, ob automatisierte Entschei-
dungen einschlieBlich Profiling gem. Art. 22
Abs. 1 DS-GVO erfolgen und ob ggf. gem. Art.
22 Abs. 2 DDS-GVO Ausnahmen vorliegen- Die
erganzenden MaRnahmen aus Art. 22 Abs. 3
DS-GVO (u.a. Darlegung des eigenen Stand-
punkts und Anfechtung der Entscheidung) sind
umzusetzen.

Vor allem ist das Verbot zu beachten, automa-
tisierte Entscheidungen auf bestimmte besondere
Kategorien personenbezogener Mallnahmen nach
Art. 9 Abs. 1 DS-GVO zu stiitzen. Eine Ausnahme
greift gem. Art. 22 Abs. 4 DS-GVO, wenn Art. 9 Abs.
2 lit. a oder g gilt und angemessene MaRnahmen
zum Schutz der Rechte und Freiheiten sowie der
berechtigten Interessen der betroffenen Person ge-
troffen wurden.

Es ist jeweils unternehmensbezogen festzule-
gen, wie diese Vorgaben umzusetzen sind (Festle-
gung der Anweisungslage hinsichtlich Verantwort-
lichkeiten und Umsetzung).

2 WP 242, S. 14: ,As an example, providing an individual with .pdf versions of an email inbox would not be sufficiently structured. E-mail data must be
provided in a format which preserves all the meta-data, to allow the effective re-use of the data“. Hieraus ldsst sich nicht grundsdtzlich ein Verbot des

Einsatzes von PDF ableiten.

3 Gesetz zur Umsetzung der Richtlinie tiber die Vergleichbarkeit von Zahlungskontoentgelten, den Wechsel von Zahlungskonten sowie den Zugang zu
Zahlungskonten mit grundlegenden Funktionen vom 11.04.2016, BGBL I 2016, S. 720 ff.
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Art. 34 DS-GVO - Benachrichtigung der von
einer Verletzung des Schutzes personenbe-
zogener Daten betroffenen Person

Dieser Aspekt wird unter Punkt 2.4 gesondert
behandelt.

2.4 Datenpannen

Mit der DS-GVO wird die Meldung von Verlet-
zungen des Schutzes personenbezogener Daten
an die Aufsichtsbehdrde und an betroffene Per-
sonen (Art. 33 und 34 DS-GVO) auf alle ver-
antwortlichen Stellen ausgedehnt. Die Meldung
solcher ,Datenpannen”, bzw. von solchen Si-
cherheitsvorfdllen ist wesentlicher Teil der Um-
setzung der Accountability, denn nur so kann
die verantwortliche Stelle den Nachweis des ver-
antwortlichen Umgangs mit personenbezogen Da-
ten auch fiir die Falle erbringen, in denen Fehler
auftreten, die ,voraussichtlich zu einem Risiko fiir
die Rechte und Freiheiten natiirlicher Personen”
fiihren. Bei einem hohen Risiko sind auch die be-
troffenen Personen zu informieren.

Wer bislang unter die Mitteilungspflicht gem.
8§ 42a BDSG a.F. gefallen ist, muss die bestehenden
Meldeprozesse, insbesondere die Anweisungslage,
aktualisieren und auf die neuen Anforderungen um-
stellen. Hier ist die Meldefrist von 72 Stunden nach
Art. 33 Abs. 1 DS-GVO eine besondere Herausfor-
derung.

Wer bislang noch keinen Meldeprozess fiir Da-
tenpannen hat, sollte folgende Punkte beachten
und unternehmensintern zur Dokumentation der
Accountability des Unternehmens bei Verletzungen
des Schutzes personenbezogener Daten regeln:
>> Kldrung der Verantwortlichkeiten - d.h. Auf-

stellen eines Sicherheitsvorfall-Teams

> Erstellung, bzw. Verwendung eines von der
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>>

>>

>>

>>

>>

zustandigen lokalen Datenschutzaufsicht vor-
gegebenen Meldeformulars, das die Anforde-
rungen aus Art. 33 Abs. 3 DS-GVO abbildet

> Sicherstellen der Einhaltung der Frist von 72
Stunden

Abstimmung eventuell bestehender weiterer
Verpflichtungen zum Melden von Sicherheits-
vorfallen z.B. durch Informationssicherheit
Anweisungslage fiir alle Mitarbeiter herstellen
durch Geschaftsanweisung, bzw. Arbeitsan-
weisung

Erstellung einer Dokumentation der Verletzun-
gen des Schutzes personenbezogener Daten
gem. Art. 33 Abs. 5 DS-GVO hinsichtlich Fak-
ten, Auswirkungen und getroffener Abwehr-
malinahmen

Beriicksichtigung von Qutsourcing-Situationen
> Priifung der Anweisungslage gegeniiber den
bisherigen  Auftragsdatenverarbeitern gem.
& 11 BDSG a.F.

> risikoorientierte Betrachtung vornehmen,
insbesondere  Meldefrist 72 Stunden be-
riicksichtigen

> ggf. vertraglich bei Update von ADV gem.
§ 11 BDSG a.F. auf AV gem. Art. 33, 34 DS-GVO
nachbessern

Information der Betroffenen gem. Art. 34 Abs.
1 DS-GVO

> Kommunikation der Verletzung inkl. der
getroffenen MaRnahmen in klarer und einfacher
Sprache

> Ergreifen vorbeugender MaRnahmen, um eine
Pflicht zur Information der Betroffenen im
Sinne von Art. 34 Abs. 3 DS-GVO entfallen zu
lassen durch

> Ergreifen technisch-organisatorischer MaR-
nahmen, z.B. Verschliisselung, um Daten unzu
ganglich zu machen;
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> Ergreifen nachgelagerter Mallnahmen, wenn
das hohe Risiko aller Wahrscheinlichkeit nicht
mehr besteht.

Da die verantwortliche Stelle Adressat der Melde-
pflichten gegeniiber der Datenschutzaufsicht und
den Betroffenen ist, sollte nach Klarung der Sachla-
ge letztlich die Geschiftsleitung {iber die Meldung
entscheiden.

Unabhangig davon, wie entschieden wurde, ist
es zur Herstellung der Accountability notwendig,
jeden Sicherheitsvorfall angemessen zu dokumen-
tieren einschlieBlich der getroffenen Entscheidung,
keine Meldung abzugeben. In der Praxis hat es sich
bewahrt, ggf. in Abstimmung mit der lokalen Daten-
schutzaufsichtsbehdrde zu kldren, in welcher Form
das zu geschehen hat. Es ist zu erwarten, dass sich
nach Einfiihrung der DS-GVO europaweite Standards
herausbilden werden, die vor allem auch Regelfille
umfassen in denen zu melden ist und solche, bei
denen auf eine Meldung zu verzichten ist.

3. Nachweis

Herzstiick eines transparenten und effizienten Da-
tenschutzmanagements ist, wie schon bislang das
Verfahrensverzeichnis, ein vollstandiges, aktuell
gehaltenes Verzeichnis der Verarbeitungstatigkei-
ten (,VVT").

0 Ein entsprechendes Muster-VVT finden

Sie in der GDD-Praxishilfe V.

Die gem. Art. 30 DS-GVO gebotene Beschreibung
der Verarbeitungstdtigkeiten umfasst wesentliche
Elemente der Selbstpriifung und Accountability;
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weitere erforderliche Dokumente lassen sich zudem
sinnvoll an das VVT ,,andocken”

3.1 RechtmaRigkeit

Das VVT umfasst alle Verarbeitungstdtigkeiten, mit
denen die Geschaftsprozesse im Unternehmen, wie
z.B. Marketing und Vertrieb, die Beschaffung, das
Personalmanagement usw. beschrieben werden.
Als Pflichtangabe sind jeweils u.a. die Zwecke der
Verarbeitung anzugeben. Hiermit lasst sich die Ein-
haltung der Zweckbindung aller Verarbeitungsvor-
gdnge dokumentieren und nachhalten. Es empfiehlt
sich, in diesem Zusammenhang zusatzlich auch
die jeweilige(n) Rechtsgrundlage(n) in das interne
Erfassungsformular mit aufzunehmen. So kann an
dieser Stelle auch die zentrale Vorgabe der Recht-
maRigkeit der Verarbeitung dokumentiert werden.
Speziell die Rechtsgrundlage der Einwilligung muss
strengen RechtmaRigkeitsvorgaben entsprechen.
Um die Umsetzung zu dokumentieren, kann das
Muster der verwendeten Einwilligungserkldrung
dem entsprechenden VVT beigefiigt werden.

3.2 Datenschutz-Folgenabschatzung (DSFA),

bzw. sonstige Risikoabschatzungen

Verarbeitungen, mit denen voraussichtlich ein ho-
hes Risiko fiir die Personlichkeitsrechte von Betrof-
fenen verbunden ist, bediirfen der Datenschutz-Fol-
genabschatzung (DSFA). Auch um zum Ergebnis zu
kommen, dass/wo solche Risiken nicht vorliegen,
bedarf es eines systematischen Ansatzes zur da-
tenschutzrechtlichen Risikoanalyse. Dies geschieht
sinnvollerweise im Zuge der Erfassung der einzel-
nen Verarbeitungstatigkeiten. Somit bietet es sich
an, auch die Dokumentation der Risikoanalysen und
der DSFA an das VVT anzufiigen.
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3.3 Technische und organisatorische Mal3-
nahmen (TOMs)

Art. 32 Abs. 1 DS-GVO fokussiert auf die klassischen
Schutzziele der IT-Sicherheit wie Vertraulichkeit,
Integritdt und Verfiigbarkeit, ergdnzt um die Be-
lastbarkeit. Fiir Verantwortliche gilt es demnach
kiinftig auch die Belastbarkeit der Systeme und
Dienste, die in Zusammenhang mit der Verarbeitung
stehen, zu gewdhrleisten. Eine Orientierung an den
bisherigen Kontrollpflichten gemalR & 9 BDSG a.F.
nebst Anlage diirfte wohl weiterhin zuldssig sein.
Um beurteilen zu kénnen, was ein angemessenes
Schutzniveau nach Art 32. Abs. 1 DS-GVO ist, muss
allerdings vorab gekldart werden, welchen Schutz-
bedarf die relevanten personenbezogenen Daten
besitzen. Hierbei bietet es sich an, die Verarbei-
tungen in die Risikoklassen normal, hoch und sehr
hoch einzuordnen. Natiirlich sind auch andere Risi-
kobewertungsmodelle denkbar. Auf dieser Grundla-
ge kann dann die Angemessenheit der technischen
und organisatorischen Mallnahmen (TOMs) beur-
teilt werden.

Die DS-GVO verlangt, dass bei den TOMs der
Stand der Technik und die Implementierungskosten
zu beriicksichtigen sind.

Der Verantwortliche ist im Rahmen der Accoun-
tability-Anforderungen verpflichtet, iiber die Beur-
teilung der Angemessenheit sowie den Stand der
Technik, entsprechende Nachweise zu erbringen.
Im Rahmen einer dokumentierten Bestandsaufnah-
me ist daher zundchst der Status der implemen-
tierten TOMs festzustellen und gegeniiber den de-
finierten Risiken zu bewerten und gegebenenfalls
anzupassen. Ebenfalls ist zu priifen, ob TOMs dem
Stand der Technik entsprechen. Letztlich muss ein
Prozess implementiert werden, der diese Kontroll-
und BewertungsmaRnahmen des Verantwortlichen
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regelmdRig wiederholt. Sofern ein Informations-
sicherheitsbeauftragter im Unternehmen tatig ist,
konnen diese Aufgaben von dieser Person wahrge-
nommen werden. Besteht eine solche Stelle nicht,
bietet es sich an, dass die o.a. Aufgaben an ei-
nen entsprechend qualifizierten Mitarbeiter (meist
wohl aus der IT) iibertragen werden. Entsprechende
UberpriifungsmaRnahmen und Ergebnisse sind zur
Erfiillung der Nachweispflichten zu dokumentieren.

3.4 Loschkonzept

Im VVT sowie auch im Rahmen der Informations-
pflichten sind Angaben zur Dauer der Speicherung
zu machen. Insoweit ist es erforderlich, zumindest
ein Loschkonzept verfiigbar zu haben, welches die
Grundsdtze der im Hause praktizierten Loschungs-
routinen widerspiegelt. Dariiber hinaus bedarf es
natiirlich entsprechender Dokumentationen, dass
die Loschung personenbezogener Daten prozessu-
al gewahrleistet ist und auch tatsachlich durchge-
fiithrt wird.

0 Es gibt inzwischen auch eine DIN-
Norm fiir Loschkonzepte (DIN 66398),

die bei der Etablierung des Konzepts
und der entsprechenden Umsetzungs-
maRnahmen hilfreich sein kann.

3.5 Datenminimierung

Die Datenminimierung ist ein wesentlicher Be-
standteil des Privacy by Design und der daten-
schutzfreundlichen Voreinstellungen. Datenschutz
muss schon bei der Planung, Entwicklung und
Implementierung von IT-Systemen, -Prozessen,
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Produkten
werden. Bereits bei der Konzeption ist darauf zu

und Dienstleistungen beriicksichtigt

achten, dass nur die personenbezogenen Daten ver-
arbeitet werden, die fiir den verfolgten Zweck erfor-
derlich sind (Datenminimierung). Im Rahmen der
Entwicklung/Konzeption von IT-Systemen, -Prozes-
sen, Produkten und Dienstleistungen sollte daher
eine Checkliste bearbeitet werden. Zur Erfiillung der
Nachweispflichten sollte die ausgefiillte Checkliste
dem VVT als Dokument beigefiigt werden.

3.6 Vertragsmanagement

Zum transparenten und effizienten Datenschutz-
management gehort auch der Uberblick iiber die
Vertragsbeziehungen mit Kunden, Lieferanten und
Auftragnehmern, mit denen auch die jeweils da-
tenschutzrechtlich gebotenen Vereinbarungen zu
treffen sind, inshesondere Auftragsverarbeitungs-
vertrdge oder auch Dateniibermittlungsvertrage,
Vertraulichkeitsvereinbarungen o.a. Insbesondere
im Hinblick auf die vertraglich von Auftragsverar-
beitern zugesagten TOMs kommt es zu Uberschnei-
dungen, da sie auch im Rahmen des VVT zu beschrei-
ben sind. Unter anderem deshalb bietet es sich an,
die Dokumentation des Vertragsmanagements an
das VT ,anzudocken”. Das gilt auch fiir die Uber-
priifung, ob der Vertragspartner angemessene Ga-
rantien fiir die Einhaltung der TOMs zur Verfiigung
gestellt hat. Elektronische Verarbeitungsverzeich-
nisse konnen diese Verzahnung der Dokumentation
anbieten.

GDD-Praxishilfe DS-GVO IX: Accountability / Stand: Oktober 2017

4 Uberpriifung

4.1 PDCA

Der sog. PDCA-Zyklus (,,Plan-Do-Check-Act”) nach
Deming beschreibt einen kontinuierlichen Verbes-
serungsprozess und ist die Grundlage aller Quali-
tatsmanagement-Systeme. PDCA findet sich z.B.
auch in der ISO 27001.

Gem. Art. 35 Abs. 11 DS-GVO fiihrt der Verant-
wortliche Uberpriifungen durch, um fortlaufend zu
bewerten, ob die Verarbeitung gem. der Daten-
schutz-Folgenabschadtzung durchgefiihrt wird; dies
gilt zumindest dann, wenn hinsichtlich des Risikos
Anderungen eingetreten sind. Gem. Art. 32 Abs. 1
lit. d DS-GVO ist zudem ein Verfahren gefordert zur
regelmiRigen Uberpriifung, Bewertung und Evalu-
ierung der Wirksamkeit der technischen und orga-
nisatorischen MaRnahmen zur Gewdhrleistung der
Sicherheit der Verarbeitung.

i

Details zum PDCA-Zyklus finden Sie in
der GDD-Praxishilfe DS-GVO II - Ver-
antwortlichkeiten und Aufgaben nach
der Datenschutz-Grundverordnung.
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PDCA-Zyklus

Optimierung

»  Erfahrung sichern

»  Verbesserungspotenzial analysieren
»  Verbesserungen initiieren

Kontrolle und Uberwachung

» Ergebnisse auswerten (ggf. inkL.
Stichproben-Priifungen)

»  Soll-Ist-Analyse erstellen

4.2 Softwarelosung zur Umsetzung der
Rechenschaftspflicht?

Jeder Verantwortliche muss sich Gedanken machen,
mit welcher IT-Applikation er seinen Dokumenta-
tionspflichten nachkommen will. Ab einer gewis-
sen Grofkenordnung sollten sich Unternehmen und
sonstige Organisationen deshalb auch die Frage
stellen, ob sie nicht auf eine der marktgangigen
Datenschutzmanagement-Softwarelosungen zuriick-
greifen wollen. Diese Angebote werben damit, die
Umsetzung der unternehmensweiten Datenschutz-
Mallnahmen zu vereinfachen und den Verantwortli-
chen bei der gesetzeskonformen Umsetzung zu un-
terstiitzen. Vor dem Hintergrund moglicher Audits
und Priifungen der Aufsichtsbehdrde erscheint ein
Dokumentenmanagementsystem, das gleichzeitig
auch den Anforderungen der Aufsichtsbehdrde so-
wie einer Zertifizierung nach ISO 27001 (Compli-
ance) entspricht, durchaus empfehlenswert.
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Planung und Konzeption
» Thema (an)erkennen

Problem abgrenzen
Ursachen identifizieren

Ziel definieren
Umsetzung planen

Umsetzung
» Umsetzung koordinieren

» Ergebnisse dokumentieren

Dennoch kann auch mit marktiiblicher Software, z.B.
durch Einsatz eines Tabellenkalkulationssystems mit
entsprechenden Referenzen oder Verlinkungen zu
den jeweiligen gesondert dokumentierten Prozes-
sen (bzw. Applikationen) die Rechenschaftspflicht
dokumentiert werden. Hierbei kdnnen die typischen
Besonderheiten der jeweiligen Unternehmen indivi-
duell beriicksichtigt werden.

Bei allen Losungen ist zu beachten, dass die
Ergebnisse sicher vor nachtraglicher Veranderung
gespeichert werden, was durch entsprechende Ver-
sionierung und Ablage auf vor Zugriffen und Ver-
anderungen geschiitzten Laufwerken erfolgen kann.
Marktiibliche Softwareldsungen sollten diese Anfor-
derungen schon von Haus aus abbilden.
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