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Vertragsmuster zur Auftragsverarbeitung

Zur Anpassung der Datenschutzorganisation an die neuen Anforderungen der DS-GVO gehort
unter anderem die Uberpriifung bestehender Vertragsverhiltnisse sowie die Anpassung der
Vertragsmuster fiir zukiinftige Outsourcing-Dienstleistungen.? Fiir den Bereich der Auftrags-
verarbeitung sind viele Einzelfragen noch in der Diskussion, sei es die Abgrenzung zur Funk-
tionsiibertragung oder zur gemeinsamen Verantwortlichkeit, das Fortbestehen der bisherigen
Privilegierung von Auftragsverhdltnissen oder schlicht die Anwendung auf Fernwartungs-
vorgange. Diese Fragen miissen durch Wissenschaft und Praxis und insbesondere den noch zu

konstituierenden Europdischen Datenschutzausschuss befriedigend gelost werden.

Unterarbeitsgruppen zur Auftragsverarbeitung bestehen derzeit in den GDD-Erfa-Kreisen
Hannover, Koln und Niirnberg sowie dem GDD-Arbeitskreis Datenschutz im Gesundheits- und

Sozialwesen.

In der vorliegenden Praxishilfe werden zundchst die GDD-Vertragsmuster von 2013
(8§ 11 BDSG) und 2017 (Art. 28 DS-GVO) gegeniibergestellt. Die Pflichtinhalte nach al-
ter und kiinftiger Rechtslage sind dabei bemerkenswert deckungsgleich. Im Idealfall
sollten Altverhaltnisse auf das neue Muster umgestellt werden, da dieses spezifisch auf
die gesetzlichen Erfordernisse der DS-GVO abgestimmt wurde. Sofern stattdessen am alten
Vertrag festgehalten werden muss, bedarf es geringfiigiger Nachbesserungen, um die gesetz-

lichen Mindestanforderungen zu erfiillen.

Freilich soll nicht unterschlagen werden, dass ein Vertragswerk zur Auftragsverarbeitung
nicht allein von den gesetzlichen Pflichtinhalten lebt. Geeignete fakultative Regelungen
runden das neue Muster ab und sorgen fiir einen angemessenen Interessenausgleich

zwischen den Vertragsparteien.

1 Siehe auch GDD-Praxishilfe DS-GVO III ,To-Dos fiir die Ubergangsfrist bis zur Geltung der DS-GVO*, Punkt 3.5.
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Auftragsverarbeitung nach BDSG und DS-GVO

W GDD-MUSTER2013 ©

Muster: Auftrag gemaf § 11 BDSG

GDD-MUSTER 2017 @

Muster: Auftragsverarbeitung gemaf Art. 28 DS-GVO

Vereinbarung

zwischen dem/der

Vereinbarung

zwischen dem/der

- nachstehend Auftraggeber genannt -
und dem/der

- Verantwortlicher -
nachstehend Auftraggeber genannt - und dem/der

- nachstehend Auftragnehmer genannt -

Hinweis auf Seite 1:

»Die einzelnen schriftlichen Festlegungen nach
§ 11 Abs. 2 Nr. 1 bis Nr. 10 BDSG sollten vollstdn-
dig in die Vereinbarung iibernommen und wie eine
Checkliste abgearbeitet werden. Die fiir das konkre-
te Dienstleistungsverhaltnis zutreffenden Alternati-
ven sollten angekreuzt werden. Leerfelder sind ggf.
entsprechend des konkreten Auftrags auszufiillen.”

1. Gegenstand und Dauer des Auftrags
Gegenstand des Auftrags

[] Der Gegenstand des Auftrags ergibt sich aus der
Leistungsvereinbarung/SLA/

vom , auf die

hier verwiesen wird (im Folgenden Leistungs-
vereinbarung).
oder

(weiter unter Grau B, C, D usw.)
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ggf.: Vertreter gemald Art. 27 DS-GVO:

- Auftragsverarbeiter -
nachstehend Auftragnehmer genannt

Hinweis:

»Die einzelnen Festlegungen nach Art. 28 Abs. 3
DS-GVO sollten vollstdndig in die Vereinbarung
libernommen und wie eine Checkliste abgearbei-
tet werden. Die fiir das konkrete Dienstleistungs-
verhaltnis zutreffenden Alternativen sollten ange-
kreuzt werden. Leerfelder sind ggf. entsprechend
des konkreten Auftrags auszufiillen. Vergiitungs-
und Haftungsregelungen zu den einzelnen Leistun-
gen des Auftragnehmers sollten im Hauptvertrag
vereinbart werden.”

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

[] Der Gegenstand des Auftrags ergibt sich aus der
Leistungsvereinbarung/SLA/

vom , auf die

hier verwiesen wird (im Folgenden Leistungs-
vereinbarung).
oder

(weiter unter Rot B, C, D usw.) ¢
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W GDD-MUSTER2013 ©

Muster: Auftrag gemaf § 11 BDSG

GDD-MUSTER 2017 ©

Muster: Auftragsverarbeitung gemaf Art. 28 DS-GVO

[ ] Gegenstand des Auftrags zum Datenumgang ist
die Durchfiihrung folgender Aufgaben durch den
Auftragnehmer:

(Definition der Aufgaben)

Dauer des Auftrags

[] Die Dauer dieses Auftrags (Laufzeit) entspricht
der Laufzeit der Leistungsvereinbarung.

oder (insbesondere, falls keine Leistungs-

vereinbarung zur Dauer besteht)

L] Der Auftrag wird zur einmaligen Ausfiihrung
erteilt.

oder

[] Die Dauer dieses Auftrags (Laufzeit) ist
befristet bis zum

oder

[ ] Der Auftrag ist unbefristet erteilt und kann von
beiden Parteien mit einer Frist von
zum gekiindigt werden. Die Mdg-
lichkeit zur fristlosen Kiindigung bleibt hiervon
unberiihrt.

o Ziffer 1 des Vertrages entspricht
Art. 28 Abs. 3S. 1 DS-GVO.

2. Konkretisierung des Auftragsinhalts:
Umfang, Art und Zweck der vorgesehenen Erhe-
bung, Verarbeitung oder Nutzung von Daten

[ ] Umfang, Art und Zweck der Erhebung, Verar-
beitung und/oder Nutzung personenbezoge-
ner Daten durch den Auftragnehmer fiir den
Auftraggeber sind konkret beschrieben in der
Leistungsvereinbarung vom

oder

GDD-Praxishilfe DS-GVO IV: Vertragsmuster
zur Auftragsverarbeitung / Stand: April 2017

[ ] Gegenstand des Auftrags zum Datenumgang ist
die Durchfiihrung folgender Aufgaben durch den
Auftragnehmer:

(Definition der Aufgaben)

(2) Dauer

[] Die Dauer dieses Auftrags (Laufzeit) entspricht
der Laufzeit der Leistungsvereinbarung.

oder (insbesondere, falls keine Leistungs-

vereinbarung zur Dauer besteht)

L] Der Auftrag wird zur einmaligen Ausfiihrung
erteilt.

oder

[] Die Dauer dieses Auftrags (Laufzeit) ist
befristet bis zum

oder

[ ] Der Auftrag ist unbefristet erteilt und kann von
beiden Parteien mit einer Frist von
zum gekiindigt werden. Die Mdg-
lichkeit zur fristlosen Kiindigung bleibt hiervon
unberiihrt.

2. Konkretisierung des Auftragsinhalts:
(1) Art und Zweck der vorgesehenen
Verarbeitung von Daten

[ ] Art und Zweck der Verarbeitung personenbezo-
gener Daten durch den Auftragnehmer fiir den
Auftraggeber sind konkret beschrieben in der
Leistungsvereinbarung vom

oder
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W GDD-MUSTER2013 ©

Muster: Auftrag gemaf § 11 BDSG

GDD-MUSTER 2017 ©

Muster: Auftragsverarbeitung gemaf Art. 28 DS-GVO

[ ] Nahere Beschreibung des Auftragsgegenstandes
im Hinblick auf Umfang, Art und Zweck der Auf-
gaben des Auftragnehmers:

Die Verarbeitung und Nutzung der Daten findet aus-
schlieRlich im Gebiet der Bundesrepublik Deutsch-
land, in einem Mitgliedsstaat der Europdischen
Union oder in einem anderen Vertragsstaat des Ab-
kommens iiber den Europdischen Wirtschaftsraum
statt. Jede Verlagerung in ein Drittland bedarf der
vorherigen Zustimmung des Auftraggebers und darf
nur erfolgen, wenn die besonderen Voraussetzun-
gen der §§ 4b, 4c BDSG erfiillt sind.
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[ ] Nahere Beschreibung des Auftragsgegenstandes
im Hinblick auf Art und Zweck der Aufgaben des
Auftragnehmers:

Die Erbringung der vertraglich vereinbarten Daten-
verarbeitung findet ausschlielich in einem Mit-
gliedsstaat der Europdischen Union oder in einem
anderen Vertragsstaat des Abkommens iiber den Eu-
ropdischen Wirtschaftsraum statt.

Eine Beschrankung auf die Bundes-
republik ist mit Blick auf das nun-

mehr EU-weit einheitliche Daten-
schutzniveau nicht mehr angezeigt.

Jede Verlagerung in ein Drittland bedarf der vorhe-
rigen Zustimmung des Auftraggebers und darf nur
erfolgen, wenn die besonderen Voraussetzungen
der Artt. 44 ff. DS-GVO erfiillt sind. Das angemes-
sene Schutzniveau in

[]ist festgestellt durch einen Angemessenheitsbe-
schluss der Kommission (Art. 45 Abs. 3 DS-GV0);

[Jwird hergestellt durch verbindliche interne Da-
tenschutzvorschriften (Artt. 46 Abs. 2 lit. b iVm
47 DS-GV0);

[J wird hergestellt durch Standarddatenschutzklau-
seln (Art. 46 Abs. 2 litt. c und d DS-GV0);

[ ] wird hergestellt durch genehmigte Verhaltens-
regeln (Artt 46 Abs. 2 lit. e iVm 40 DS-GVO);
[Jwird hergestellt durch einen genehmigten Zer-
tifizierungsmechanismus (Artt. 46 Abs. 2 lit. f

i.V.m. 42 DS-GVO).
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W GDD-MUSTER2013 @

Muster: Auftrag gemaf § 11 BDSG

GDD-MUSTER 2017 @

Muster: Auftragsverarbeitung gemaf Art. 28 DS-GVO

Art der Daten

[JDie Art der verwendeten personenbezogenen
Daten ist in der Leistungsvereinbarung konkret
beschrieben unter:

oder
[] Gegenstand der Erhebung, Verarbeitung und/
oder Nutzung personenbezogener Daten sind
folgende Datenarten/ -kategorien (Aufzahlung/
Beschreibung der Datenkategorien)
[] Personenstammdaten
[J Kommunikationsdaten (z.B. Telefon, E-Mail)
[] Vertragsstammdaten (Vertragsbeziehung,
Produkt- bzw. Vertragsinteresse)
[J Kundenhistorie
[] Vertragsabrechnungs- und Zahlungsdaten
[] Planungs- und Steuerungsdaten
[ ] Auskunftsangaben (von Dritten, z.B.
Auskunfteien, oder aus offentlichen
Verzeichnissen)

Kreis der Betroffenen

[] Der Kreis der durch den Umgang mit ihren per-
sonenbezogenen Daten im Rahmen dieses Auf-
trags Betroffenen ist in der Leistungsvereinba-
rung konkret beschrieben unter:

oder
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[ ] wird hergestellt durch sonstige MaRnahmen:

(Art. 46 Abs 2 lit. a, Abs. 3 litt. a und b DS-
GVO)

Bei beabsichtigten Drittlandstrans-
W fers sind insbesondere die Ziffern

5 lit. ¢ (Vertreter in der Union) und

6 Abs. 4 (Unterauftragnehmer im

Drittland) des Vertragsmusters zu
beriicksichtigen.

(2) Art der Daten

[JDie Art der verwendeten personenbezogenen
Daten ist in der Leistungsvereinbarung konkret
beschrieben unter:

oder
[ ] Gegenstand der Verarbeitung personenbezoge-
ner Daten sind folgende Datenarten/-kategorien
(Aufzéhlung/Beschreibung der Datenkategorien)
[] Personenstammdaten
[ ] Kommunikationsdaten (z.B. Telefon, E-Mail)
[] Vertragsstammdaten (Vertragsbeziehung,
Produkt- bzw. Vertragsinteresse)
[J Kundenhistorie
[] Vertragsabrechnungs- und Zahlungsdaten
[] Planungs- und Steuerungsdaten
[ ] Auskunftsangaben (von Dritten, z.B.
Auskunfteien, oder aus offentlichen
Verzeichnissen)
...

3) Kategorien betroffener Personen

(] Die Kategorien der durch die Verarbeitung betrof-
fenen Personen sind in der Leistungsvereinba-
rung konkret beschrieben unter:

oder
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W GDD-MUSTER2013 @

Muster: Auftrag gemaf § 11 BDSG

GCDD-MUSTER 2017 @

Muster: Auftragsverarbeitung gemaf Art. 28 DS-GVO

] Der Kreis der durch den Umgang mit ihren perso-
nenbezogenen Daten im Rahmen dieses Auftrags
Betroffenen umfasst (Aufzahlung/Beschreibung
der betroffenen Personenkategorien):

[J Kunden

[] Interessenten

[J Abonnenten

[] Beschaftigte i. S. d. § 3 Abs. 11 BDSG

[] Lieferanten

[ Handelsvertreter

[] Ansprechpartner

...

0 Ziffer 2 des Vertrages entspricht Art.
28 Abs. 3S. 1 DS-GVO. Dass sich die

Herstellung des angemessenen Da-
tenschutzniveaus im Drittland kiinftig
nicht mehr nach den §§ 4b, 4c BDSG
sondern nach den Artt. 44 ff. DS-GVO
bestimmt, ist unschadlich und im
Rahmen der Vertragsauslegung zu
beriicksichtigen.

3. Technisch-organisatorische MaRnahmen

Der Auftragnehmer hat die Umsetzung der im Vor-
feld der Auftragsvergabe dargelegten technischen
und organisatorischen Mallnahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkre-
ten Auftragsdurchfiihrung zu dokumentieren und
dem Auftraggeber zur Priifung zu iibergeben. Bei
Akzeptanz durch den Auftraggeber werden die do-
kumentierten MalRnahmen Grundlage des Auftrags.
Soweit die Priifung/ein Audit des Auftraggebers
einen Anpassungsbedarf ergibt, ist dieser einver-
nehmlich umzusetzen.
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[] Die Kategorien der durch die Verarbeitung betrof-
fenen Personen umfassen:

[J Kunden

[ ] Interessenten

[J Abonnenten

[] Beschaftigte

[ Lieferanten

[J Handelsvertreter

[] Ansprechpartner

...

3. Technisch-organisatorische MaRnahmen

(1) Der Auftragnehmer hat die Umsetzung der im
Vorfeld der Auftragsvergabe dargelegten und erfor-
derlichen technischen und organisatorischen MaR-
nahmen vor Beginn der Verarbeitung, inshbesondere
hinsichtlich der konkreten Auftragsdurchfiihrung zu
dokumentieren und dem Auftraggeber zur Priifung
zu {ibergeben. Bei Akzeptanz durch den Auftragge-
ber werden die dokumentierten MaRnahmen Grund-
lage des Auftrags. Soweit die Priifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist
dieser einvernehmlich umzusetzen.
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W GDD-MUSTER2013 @

Muster: Auftrag gemaf § 11 BDSG

GDD-MUSTER 2017 @

Muster: Auftragsverarbeitung gemaf Art. 28 DS-GVO

Insgesamt handelt es sich bei den zu treffenden
Malnahmen um nicht auftragsspezifische Mal3nah-
men hinsichtlich der Organisationskontrolle, Zu-
trittskontrolle, Zugangskontrolle, Zugriffskontrolle,
Weitergabekontrolle, Auftragskontrolle, Verfiighar-
keitskontrolle sowie des Trennungsgebots (vgl. An-
lage ...), sowie andererseits um auftragsspezifische
MalRnahmen, insbesondere im Hinblick auf die Art
des Datenaustauschs/Bereitstellung von Daten,
Art/Umstdnde der Verarbeitung/der Datenhaltung
sowie Art/Umstinde beim Output/Datenversand,
die - soweit sie sich nicht aus der zugrundeliegen-
den Leistungsvereinbarung ergeben - wie folgt ge-
sondert beschrieben werden:

Die technischen und organisatorischen MaRnahmen
unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftrag-
nehmer gestattet, alternative addquate Malinah-
men umzusetzen. Dabei darf das Sicherheitsniveau
der festgelegten MaRnahmen nicht unterschritten
werden. Wesentliche Anderungen sind zu dokumen-
tieren. Der Auftragnehmer hat auf Anforderung die
Angaben nach § 4g Abs. 2 Satz 1 BDSG dem Auf-
traggeber zur Verfligung zu stellen.

0 Ziffer 3 des Vertrages entspricht Art.
28 Abs. 3 S. 2 lit. ¢ DS-GVO. Dass sich

die Bewertungsgrundlage von § 9
BDSG auf Art. 32 DS-GVO verschiebt,
ist unschadlich und im Rahmen der
Vertragsauslegung zu bericksichti-
gen.
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(2) Der Auftragnehmer hat die Sicherheit gem. Artt.
28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbin-
dung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden
MaRBnahmen um MaRnahmen der Datensicherheit
und zur Gewahrleistung eines dem Risiko ange-
messenen Schutzniveaus hinsichtlich der Vertrau-
lichkeit, der Integritdt, der Verfiigharkeit sowie der
Belastbarkeit der Systeme. Dabei sind der Stand
der Technik, die Implementierungskosten und die
Art, der Umfang und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlich-
keit und Schwere des Risikos fiir die Rechte und
Freiheiten natiirlicher Personen im Sinne von Art.
32 Abs. 1 DS-GVO zu beriicksichtigen [Einzelheiten
in Anlage 1].

(3) Die technischen und organisatorischen Mal3-
nahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem
Auftragnehmer gestattet, alternative adaquate
MalRnahmen umzusetzen. Dabei darf das Sicher-
heitsniveau der festgelegten MalRnahmen nicht un-
terschritten werden. Wesentliche Anderungen sind
zu dokumentieren.
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W GDD-MUSTER2013 ©

Muster: Auftrag gemaf § 11 BDSG

GDD-MUSTER 2017 ©

Muster: Auftragsverarbeitung gemaf Art. 28 DS-GVO

4. Berichtigung, Sperrung und Léschung von
Daten

~Der Auftragnehmer hat nur nach Weisung des Auf-
traggebers die Daten, die im Auftrag verarbeitet
werden, zu berichtigen, zu l6schen oder zu sper-
ren. Soweit ein Betroffener sich unmittelbar an den
Auftragnehmer zwecks Berichtigung oder Loschung
seiner Daten wenden sollte, wird der Auftragneh-
mer dieses Ersuchen unverziiglich an den Auftrag-
geber weiterleiten.”

o Ziffer 4 des Vertrages entspricht in
Teilen Art. 28 Abs. 3 S. 2 lit. e DS-GVO.

Der Verweis auf die Organisations-
kontrolle in Ziffer 3 fangt etwaige
Verkirzungen im Hinblick auf die
kiinftigen Betroffenenrechte auf.

5. Kontrollen und sonstige Pflichten des
Auftragnehmers

Der Auftragnehmer hat zusdtzlich zu der Einhaltung
der Regelungen dieses Auftrags nach § 11 Abs. 4
BDSG folgende Pflichten:

>> Schriftliche Bestellung - soweit gesetzlich vor-
geschrieben - eines Datenschutzbeauftragten,
der seine Tatigkeit gemaR §§ 4f, 4g BDSG aus-
iiben kann. Dessen Kontaktdaten werden dem
Auftraggeber zum Zweck der direkten Kontakt-
aufnahme mitgeteilt.

GDD-Praxishilfe DS-GVO IV: Vertragsmuster
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4. Berichtigung, Einschrankung und Léschung
von Daten

(1) Der Auftragnehmer darf die Daten, die im Auf-
trag verarbeitet werden, nicht eigenmdchtig son-
dern nur nach dokumentierter Weisung des Auftrag-
gebers berichtigen, l6schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich
diesbeziiglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen
unverziiglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind
Loschkonzept, Recht auf Vergessenwerden, Berich-
tigung, Datenportabilitat und Auskunft nach doku-
mentierter Weisung des Auftraggebers unmittelbar
durch den Auftragnehmer sicherzustellen.

o Der Auftraggeber kann vertraglich
zur Ubernahme der anfallenden

Mehrkosten verpflichtet werden.

5. Qualitatssicherung und sonstige Pflichten
des Auftragnehmers

Der Auftragnehmer hat zusdtzlich zu der Einhal-
tung der Regelungen dieses Auftrags gesetzliche
Pflichten gemaR Artt. 28 bis 33 DS-GVO; insofern
gewahrleistet er insbesondere die Einhaltung fol-
gender Vorgaben:

a) LI Schriftliche Bestellung eines Datenschutzbe-
auftragten, der seine Tatigkeit gemdlR Artt.
38 und 39 DS-GVO ausiibt.

[ ] Dessen Kontaktdaten werden dem Auf-
traggeber zum Zweck der direkten Kon-
taktaufnahme mitgeteilt. Ein Wechsel
des Datenschutzbeauftragten wird dem
Auftraggeber unverziiglich mitgeteilt.
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W GDD-MUSTER2013 @ GDD-MUSTER 2017 @

Muster: Auftrag gemaf § 11 BDSG

Muster: Auftragsverarbeitung gemaf Art. 28 DS-GVO

>> Die Wahrung des Datengeheimnisses entspre-
chend & 5 BDSG. Alle Personen, die auftrags-
gemald auf personenbezogene Daten des Auf-
traggebers zugreifen konnen, miissen auf das
Datengeheimnis verpflichtet und {iber die sich
aus diesem Auftrag ergebenden besonderen Da-
tenschutzpflichten sowie die bestehende Wei-
sungs- bzw. Zweckbindung belehrt werden.

Die Klausel entspricht Art. 28 Abs. 3
S. 2 lit. b DS-GVO.
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[J Als Datenschutzbeauftragte(r) ist beim
Auftragnehmer Herr/Frau [Eintragen:
Vorname, Name, Organisationseinheit,
Telefon, E-Mail] bestellt. Ein Wechsel
des Datenschutzbeauftragten ist dem
Auftraggeber unverziiglich mitzuteilen.

[ ] Dessen jeweils aktuelle Kontaktdaten
sind auf der Homepage des Auftragneh-
mers leicht zugdnglich hinterlegt.

b) [ Der Auftragnehmer ist nicht zur Bestellung
eines Datenschutzbeauftragten verpflichtet.
Als Ansprechpartner beim Auftragnehmer
wird Herr/Frau [Eintragen: Vorname, Name,
Organisationseinheit, Telefon, E-Mail] be-
nannt.

c) [l Da der Auftragnehmer seinen Sitz auRerhalb
der Union hat, benennt er folgenden Vertre-
ter nach Art. 27 Abs. 1 DS-GVO in der Union:
[Eintragen: Vorname, Name, Organisations-
einheit, Telefon, E-Mail].

d) Die Wahrung der Vertraulichkeit gemaR Artt.
28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.
Der Auftragnehmer setzt bei der Durchfiihrung
der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den
fiir sie relevanten Bestimmungen zum Daten-
schutz vertraut gemacht wurden. Der Auftrag-
nehmer und jede dem Auftragnehmer unterstell-
te Person, die Zugang zu personenbezogenen
Daten hat, diirfen diese Daten ausschlieBlich
entsprechend der Weisung des Auftraggebers
verarbeiten einschlielich der in diesem Vertrag
eingeraumten Befugnisse, es sei denn, dass sie
gesetzlich zur Verarbeitung verpflichtet sind.

Eine gesetzliche Verpflichtung zur

W Verarbeitung kann z.B. bei Heraus-
gabeverlangen von Ermittlungsbe-
horden bestehen.
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W GDD-MUSTER2013 @ GDD-MUSTER 2017 @

Muster: Auftrag gemaf § 11 BDSG

Muster: Auftragsverarbeitung gemaf Art. 28 DS-GVO

>> Die Umsetzung und Einhaltung aller fiir diesen
Auftrag notwendigen technischen und organi-
satorischen Malinahmen entsprechend § 9 BDSG
und Anlage.

3 S. 2 lit. ¢ DS-GVO. Dass sich die
Bewertungsgrundlage von § 9 BDSG
auf Art. 32 DS-GVO verschiebt, ist
unschadlich und im Rahmen der Ver-
tragsauslegung zu beriicksichtigen.

Q Die Klausel entspricht Art. 28 Abs.

>> Die unverziigliche Information des Auftragge-
bers {iber Kontrollhandlungen und MalRnahmen
der Aufsichtsbehorde nach § 38 BDSG. Dies gilt
auch, soweit eine zustindige Behdrde nach
88 43, 44 BDSG beim Auftragnehmer ermittelt.
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e) Die Umsetzung und Einhaltung aller fiir diesen
Auftrag erforderlichen technischen und organi-
satorischen MaRnahmen gemaR Artt. 28 Abs. 3
S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in Anlage 1].

f) Der Auftraggeber und der Auftragnehmer arbei-
ten auf Anfrage mit der Aufsichtsbehorde bei der
Erfiillung ihrer Aufgaben zusammen.

g) Die unverziigliche Information des Auftragge-
bers iiber Kontrollhandlungen und MalRRnahmen
der Aufsichtsbehdrde, soweit sie sich auf diesen
Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungs-
widrigkeits- oder Strafverfahrens in Bezug auf
die Verarbeitung personenbezogener Daten bei
der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

h) Soweit der Auftraggeber seinerseits einer Kon-
trolle der Aufsichtsbehorde, einem Ordnungs-
widrigkeits- oder Strafverfahren, dem Haftungs-
anspruch einer betroffenen Person oder eines
Dritten oder einem anderen Anspruch im Zu-
sammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auf-
tragnehmer nach besten Kraften zu unterstiit-
zen.

Der Auftraggeber kann vertraglich
zur Ubernahme der anfallenden

Mehrkosten verpflichtet werden. Der
Auftragnehmer kann wegen fehlen-
der Kosteniibernahme durch den
Auftraggeber jedoch kein Leistungs-
verweigerungsrecht gegentiber der
Behorde geltend machen.
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>> Die Durchfiihrung der Auftragskontrolle mittels
regelmaRiger Priifungen durch den Auftragneh-
mer im Hinblick auf die Vertragsausfiihrung bzw.
-erfiillung, insbesondere Einhaltung und ggf.
notwendige Anpassung von Regelungen und
MaRnahmen zur Durchfiihrung des Auftrags.

Die Klausel entspricht Art. 28 Abs. 3
S. 2 lit. h DS-GVO.

>> Nachweisbarkeit der getroffenen technischen
und organisatorischen MalRnahmen gegeniiber
dem Auftraggeber. Hierzu kann der Auftrag-
nehmer auch aktuelle Testate, Berichte oder
Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauf-
tragter, IT-Sicherheitsabteilung, Datenschut-
zauditoren, Qualitdtsauditoren) oder eine ge-
eignete Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z.B. nach BSI-Grundschutz)
vorlegen.

Die Klausel entspricht Art. 28 Abs. 3
S. 2 litt. c und h DS-GVO.
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i) Der Auftragnehmer kontrolliert regelmdRig die

internen Prozesse sowie die technischen und or-
ganisatorischen MaRnahmen, um zu gewahrleis-
ten, dass die Verarbeitung in seinem Verantwor-
tungsbereich im Einklang mit den Anforderungen
des geltenden Datenschutzrechts erfolgt und der
Schutz der Rechte der betroffenen Person ge-
wahrleistet wird.

Zum sog. PDCA-Zyklus (,.plan-do-
check-act”) siehe GDD-Praxishilfe

DS-GVO Il ,,Verantwortlichkeiten und
Zustandigkeiten nach der DS-GVO”,
Punk 2.1.

j) Nachweisbarkeit der getroffenen technischen

und organisatorischen MalRnahmen gegeniiber
dem Auftraggeber im Rahmen seiner Kontroll-
befugnisse nach Ziffer 7 dieses Vertrages.
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6. Unterauftragsverhaltnisse

Soweit bei der Verarbeitung oder Nutzung perso-

nenbezogener Daten des Auftraggebers Unterauf-

tragnehmer einbezogen werden sollen, wird dies

genehmigt, wenn folgende Voraussetzungen vorlie-

gen:

>> Die Einschaltung von Unterauftragnehmern ist
grundsatzlich nur mit schriftlicher Zustimmung
des Auftraggebers gestattet. Ohne schriftliche
Zustimmung kann der Auftragnehmer zur Ver-
tragsdurchfiihrung unter Wahrung seiner unter
Punkt 5 erlduterten Pflicht zur Auftragskontrolle
konzernangehdrige Unternehmen sowie im Ein-
zelfall andere Unterauftragnehmer mit der ge-
setzlich gebotenen Sorgfalt einsetzen, wenn er
dies dem Auftraggeber vor Beginn der Verarbei-
tung oder Nutzung mitteilt.

>> Der Auftragnehmer hat die vertraglichen Verein-
barungen mit dem/den Unterauftragnehmer/n
so zu gestalten, dass sie den Datenschutzbe-
stimmungen im Vertragsverhdltnis zwischen
Auftraggeber und Auftragnehmer entsprechen.

>> Bei der Unterbeauftragung sind dem Auftragge-
ber Kontroll- und Uberpriifungsrechte entspre-
chend dieser Vereinbarung und des § 11 BDSG
i.V\.m. Nr. 6 der Anlage zu § 9 BDSG beim Unter-
auftragnehmer einzuraumen. Dies umfasst auch
das Recht des Auftraggebers, vom Auftragneh-
mer auf schriftliche Anforderung Auskunft tber
den wesentlichen Vertragsinhalt und die Umset-
zung der datenschutzrelevanten Verpflichtungen
im Unterauftragsverhdltnis, erforderlichenfalls
durch Einsicht in die relevanten Vertragsunter-
lagen, zu erhalten.

Nicht als Unterauftragsverhadltnisse im Sinne die-

ser Regelung sind solche Dienstleistungen zu

verstehen, die der Auftragnehmer bei Dritten als

Nebenleistung zur Unterstiitzung bei der Auftrags-

GDD-Praxishilfe DS-GVO IV: Vertragsmuster
zur Auftragsverarbeitung / Stand: April 2017

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhdltnisse im Sinne dieser
Regelung sind solche Dienstleistungen zu verste-
hen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen. Nicht hierzu gehdren Ne-
benleistungen, die der Auftragnehmer z.B. als Tele-
kommunikationsleistungen, Post-/Transportdienst-
leistungen, Wartung und Benutzerservice oder die
Entsorgung von Datentrdgern sowie sonstige MaR-
nahmen zur Sicherstellung der Vertraulichkeit, Ver-
fiigbarkeit, Integritdt und Belastbarkeit der Hard-
und Software von Datenverarbeitungsanlagen in
Anspruch nimmt. Der Auftragnehmer ist jedoch
verpflichtet, zur Gewahrleistung des Datenschutzes
und der Datensicherheit der Daten des Auftragge-
bers auch bei ausgelagerten Nebenleistungen ange-
messene und gesetzeskonforme vertragliche Verein-
barungen sowie KontrollmalRnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer

(weitere Auftragsverarbeiter) nur nach vorheriger

ausdriicklicher schriftlicher bzw. dokumentierter

Zustimmung des Auftraggebers beauftragen.

a) [JEine Unterbeauftragung ist unzuldssig.

b) [ Der Auftraggeber stimmt der Beauftragung
der nachfolgenden Unterauftragnehmer zu
unter der Bedingung einer vertraglichen Ver-
einbarung nach MaRgabe des Art. 28 Abs.

2-4 DS-GVO:
Firma Anschrift / Leistung
Unterauftrag- Land
nehmer
CoD
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durchfiihrung in Anspruch nimmt. Dazu zahlen
z.B. Telekommunikationsleistungen, Wartung und
Benutzerservice, Reinigungskrafte, Priifer oder die
Entsorgung von Datentragern. Der Auftragnehmer
ist jedoch verpflichtet, zur Gewdhrleistung des
Schutzes und der Sicherheit der Daten des Auftrag-
gebers auch bei fremd vergebenen Nebenleistungen
angemessene und gesetzeskonforme vertragliche
Vereinbarungen zu treffen sowie KontrollmaRnah-
men zu ergreifen.

Die Klausel entspricht Art. 28 Abs. 2,
Abs. 3 S. 2 lit. d, Abs. 4 DS-GVO.
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c) L[] Die Auslagerung auf Unterauftragnehmer

oder

[ ] der Wechsel des bestehenden Unterauftrag-
nehmers sind zuldssig, soweit:

>> der Auftragnehmer eine solche Auslagerung
auf Unterauftragnehmer dem Auftraggeber
eine angemessene Zeit vorab schriftlich oder
in Textform anzeigt und

Ggf. ist die Vereinbarung einer Mel-
defrist (bspw. 2 Wochen) sowie eine
Festlegung einer Frist vor dem

Zeitpunkt der Ubergabe der Daten
ratsam.

>>der Auftraggeber nicht bis zum Zeitpunkt
der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform
Einspruch gegen die geplante Auslagerung
erhebt und

>> eine vertragliche Vereinbarung nach MaRga-
be des Art. 28 Abs. 2-4 DS-GVO zugrunde
gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten
des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vor-
liegen aller Voraussetzungen fiir eine Unterbeauf-
tragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbar-
te Leistung aulerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zuldssig-
keit durch entsprechende MaRnahmen sicher. Glei-
ches gilt, wenn Dienstleister im Sinne von Abs. 1
Satz 2 eingesetzt werden sollen.
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7. Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, die in Nr. 6 der
Anlage zu & 9 BDSG vorgesehene Auftragskontrolle
im Benehmen mit dem Auftragnehmer durchzufiih-
ren oder durch im Einzelfall zu benennende Priifer
durchfiihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Ver-
einbarung durch den Auftragnehmer in dessen Ge-
schaftsbetrieb zu iiberzeugen. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforde-
rung die zur Wahrung seiner Verpflichtung zur Auf-
tragskontrolle erforderlichen Auskiinfte zu geben
und die entsprechenden Nachweise verfiighar zu
machen.

Im Hinblick auf die Kontrollverpflichtungen des
Auftraggebers nach § 11 Abs. 2 S. 4 BDSG vor Be-
ginn der Datenverarbeitung und wahrend der Lauf-
zeit des Auftrags stellt der Auftragnehmer sicher,
dass sich der Auftraggeber von der Einhaltung
der getroffenen technischen und organisatori-
schen MalRnahmen iiberzeugen kann. Hierzu weist
der Auftragnehmer dem Auftraggeber auf Anfrage
die Umsetzung der technischen und organisatori-
schen MaRBnahmen gemdl § 9 BDSG und der Anla-
ge nach. Dabei kann der Nachweis der Umsetzung
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(5) Eine weitere Auslagerung durch den Unterauf-

tragnehmer

[ ist nicht gestattet;

[] bedarf der ausdriicklichen Zustimmung des
Hauptauftraggebers (mind. Textform);

[J bedarf der ausdriicklichen Zustimmung des
Hauptauftragnehmers (mind. Textform);

samtliche vertraglichen Regelungen in der Vertrags-

kette sind auch dem weiteren Unterauftragnehmer

aufzuerlegen.

7. Kontrollrechte des Auftraggebers
(1) Der Auftraggeber hat das Recht, im Benehmen
mit dem Auftragnehmer Uberpriifungen durchzufiih-
ren oder durch im Einzelfall zu benennende Priifer
durchfiihren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Ver-
einbarung durch den Auftragnehmer in dessen Ge-
schaftshetrieb zu iiberzeugen.
(2) Der Auftragnehmer stellt sicher, dass sich der
Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO iiberzeugen
kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen
Auskiinfte zu erteilen und insbesondere die Umset-
zung der technischen und organisatorischen MaR-
nahmen nachzuweisen.
(3) Der Nachweis solcher Malknahmen, die nicht
nur den konkreten Auftrag betreffen, kann erfolgen
durch
[] die Einhaltung genehmigter Verhaltensregeln
gemaR Art. 40 DS-GVO;
[] die Zertifizierung nach einem genehmigten Zer-
tifizierungsverfahren gemald Art. 42 DS-GVO;
[] aktuelle Testate, Berichte oder Berichtsausziige
unabhangiger Instanzen (z.B. Wirtschaftspriifer,

Cbb



W GDD-MUSTER2013 ©

Muster: Auftrag gemaf § 11 BDSG

GDD-MUSTER 2017 ©

Muster: Auftragsverarbeitung gemaf Art. 28 DS-GVO

solcher MaRnahmen, die nicht nur den konkreten
Auftrag betreffen, auch durch Vorlage eines aktu-
ellen Testats, von Berichten oder Berichtsausziigen
unabhangiger Instanzen (z.B. Wirtschaftspriifer,
Revision, Datenschutzbeauftragter, IT-Sicherheits-
abteilung, Datenschutzauditoren, Qualitdtsaudi-
toren) oder einer geeigneten Zertifizierung durch
IT-Sicherheits- oder Datenschutzaudit (z.B. nach

BSI-Grundschutz) erbracht werden.

Die Klausel entspricht Art. 28 Abs. 3
S.1,S. 2lit. h DS-GVO.

Revision, Datenschutzbeauftragter, IT-Sicher-
heitsabteilung, Datenschutzauditoren, Quali-
tatsauditoren);

[] eine geeignete Zertifizierung durch IT-Sicher-
heits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

(4) Fiir die Ermoglichung von Kontrollen durch den
Auftraggeber kann der Auftragnehmer einen Vergii-
tungsanspruch geltend machen.

8. Mitteilung bei VerstoRen des Auftragnehmers
Der Auftragnehmer erstattet in allen Fillen dem
Auftraggeber eine Meldung, wenn durch ihn oder
die bei ihm beschaftigten Personen Verstol3e gegen
Vorschriften zum Schutz personenbezogener Daten
des Auftraggebers oder gegen die im Auftrag ge-
troffenen Festlegungen vorgefallen sind.

Es ist bekannt, dass nach & 42a BDSG Informa-
tionspflichten im Falle des Abhandenkommens oder
der unrechtmaRigen Ubermittlung oder Kenntniser-
langung von personenbezogenen Daten bestehen
konnen. Deshalb sind solche Vorfille ohne Anse-
hen der Verursachung unverziiglich dem Auftragge-
ber mitzuteilen. Dies gilt auch bei schwerwiegen-
den Storungen des Betriebsablaufs, bei Verdacht
auf sonstige Verletzungen gegen Vorschriften zum
Schutz personenbezogener Daten oder anderen Un-
regelmaRigkeiten beim Umgang mit personenbezo-
genen Daten des Auftraggebers. Der Auftragnehmer
hat im Benehmen mit dem Auftraggeber angemes-
sene MaRnahmen zur Sicherung der Daten sowie
zur Minderung moglicher nachteiliger Folgen fiir
Betroffene zu ergreifen. Soweit den Auftraggeber
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8. Mitteilung bei VerstoRen des Auftragnehmers
(1) Der Auftragnehmer unterstiitzt den Auftragge-
ber bei der Einhaltung der in den Artikeln 32 bis
36 der DS-GVO genannten Pflichten zur Sicherheit
personenbezogener Daten, Meldepflichten bei Da-
tenpannen, Datenschutz-Folgeabschatzungen und

vorherige Konsultationen. Hierzu gehdren u.a.

a) die Sicherstellung eines angemessenen Schutz-
niveaus durch technische und organisatorische
Mallnahmen, die die Umstdnde und Zwecke der
Verarbeitung sowie die prognostizierte Wahr-
scheinlichkeit und Schwere einer mdoglichen
Rechtsverletzung durch Sicherheitsliicken be-
rlicksichtigen und eine sofortige Feststellung
von relevanten Verletzungsereignissen ermog-
lichen

b) die Verpflichtung, Verletzungen personenbezo-
gener Daten unverziiglich an den Auftraggeber
zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen
seiner Informationspflicht gegeniiber dem Be-
troffenen zu unterstiitzen und ihm in diesem
Zusammenhang samtliche relevante Informa-
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Pflichten nach § 42a BDSG treffen, hat der Auftrag-
nehmer ihn hierbei zu unterstiitzen.

28 Abs. 3 S. 2 lit. f DS-GVO. Der Ver-
weis auf § 42a BDSG ist unschadlich,
da bereits in der Eingangsformel
samtliche Verstof3e gegen Vorschrif-
ten zum Schutz personenbezogener
Daten genannt sind. Der MafBstab
verschiebt sich nunmehr in Richtung
Artt. 33 f. DS-GVO, was bei der Ver-
tragsauslegung zu beriicksichtigen
ist.

0 Die Klausel entspricht zum Teil Art.

Eine gesetzliche Verpflichtung zur
Verarbeitung kann z.B. bei Heraus-
gabeverlangen von Ermittlungs-
behorden bestehen.

9. Weisungsbefugnis des Auftraggebers

Der Umgang mit den Daten erfolgt ausschlielRlich
im Rahmen der getroffenen Vereinbarungen und
nach Weisung des Auftraggebers (vgl. § 11 Abs. 3
Satz 1 BDSG). Der Auftraggeber behilt sich im Rah-
men der in dieser Vereinbarung getroffenen Auf-
tragsheschreibung ein umfassendes Weisungsrecht
liber Art, Umfang und Verfahren der Datenverarbei-
tung vor, das er durch Einzelweisungen konkreti-
sieren kann. Anderungen des Verarbeitungsgegen-
standes und Verfahrensanderungen sind gemeinsam
abzustimmen und zu dokumentieren. Auskiinfte an
Dritte oder den Betroffenen darf der Auftragnehmer
nur nach vorheriger schriftlicher Zustimmung durch
den Auftraggeber erteilen.
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tionen unverziiglich zur Verfiigung zu stellen
d) die Unterstiitzung des Auftraggebers fiir dessen
Datenschutz-Folgenabschatzung
e) die Unterstiitzung des Auftraggebers im Rah-
men vorheriger Konsultationen mit der Auf-
sichtsbehdrde

Auf welche Weise der Auftragneh-
W mer den Auftraggeber unterstiitzt,

ist von der Art der Dienstleistung

abhangig. Entsprechende Mafinah-

men sollten vertraglich konkreti-
siert werden.

(2) Fiir Unterstiitzungsleistungen, die nicht in
der Leistungsbeschreibung enthalten oder auf ein
Fehlverhalten des Auftragnehmers zuriickzufiihren
sind, kann der Auftragnehmer eine Vergiitung bean-
spruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Miindliche Weisungen bestdtigt der Auftrag-
geber unverziiglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unver-
ziiglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoRe gegen Datenschutzvorschrif-
ten. Der Auftragnehmer ist berechtigt, die Durch-
fiihrung der entsprechenden Weisung solange aus-
zusetzen, bis sie durch den Auftraggeber bestitigt
oder gedandert wird.

Die Ziffer 9 wurde im neuen Muster
0 erheblich verschlankt. Die allgemei-

nen Regeln zur Weisungsbefugnis

finden sich bereits in Ziffer 5 lit. d

(Qualitatssicherung) des Musters. Zif-
fer 9 ist Besonderheiten vorbehalten.
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Miindliche Weisungen wird der Auftraggeber un-
verziiglich schriftlich oder per E-Mail (in Textform)
bestdtigen. Der Auftragnehmer verwendet die Da-
ten fiir keine anderen Zwecke und ist insbesondere
nicht berechtigt, sie an Dritte weiterzugeben. Kopi-
en und Duplikate werden ohne Wissen des Auftrag-
gebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung
einer ordnungsgemdfRen Datenverarbeitung erfor-
derlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten
erforderlich sind.

Die Klauseln entsprechend Art. 28
Abs. 3 S. 2 lit. a DS-GVO.

Der Auftragnehmer hat den Auftraggeber unverziig-
lich entsprechend § 11 Abs. 3 Satz 2 BDSG zu in-
formieren, wenn er der Meinung ist, eine Weisung
verstoRe gegen datenschutzrechtliche Vorschriften.
Der Auftragnehmer ist berechtigt, die Durchfiihrung
der entsprechenden Weisung solange auszusetzen,
bis sie durch den Verantwortlichen beim Auftragge-
ber bestdtigt oder gedndert wird.

Die Klausel entspricht Art. 28 Abs. 3
UAbs. 2 DS-GVO.
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weiter auf Seite 20
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10. Loschung von Daten und Riickgabe von
Datentragern

Nach Abschluss der vertraglichen Arbeiten oder
friiher nach Aufforderung durch den Auftraggeber -
spatestens mit Beendigung der Leistungsvereinba-
rung - hat der Auftragnehmer séamtliche in seinen
Besitz gelangte Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestdnde, die
im Zusammenhang mit dem Auftragsverhaltnis ste-
hen, dem Auftraggeber auszuhandigen oder nach
vorheriger Zustimmung datenschutzgerecht zu ver-
nichten. Gleiches gilt fiir Test- und Ausschussmate-
rial. Das Protokoll der Loschung ist auf Anforderung
vorzulegen.

Dokumentationen, die dem Nachweis der auf-
trags- und ordnungsgemdRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entspre-
chend der jeweiligen Aufbewahrungsfristen {ber
das Vertragsende hinaus aufzubewahren. Er kann
sie zu seiner Entlastung bei Vertragsende dem Auf-
traggeber iibergeben.

Die Klausel entspricht Art. 28 Abs. 3
S. 2 lit. g DS-GVO.
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10. Loschung und Riickgabe von personen-
bezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne
Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie
zur Gewdhrleistung einer ordnungsgemdRen Daten-
verarbeitung erforderlich sind, sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Aufbewah-
rungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten
Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber - spdtestens mit Beendigung der
Leistungsvereinbarung - hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen,
erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestdnde, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhdndigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt
fiir Test- und Ausschussmaterial. Das Protokoll der
Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auf-
trags- und ordnungsgemdRen Datenverarbeitung
dienen, sind durch den Auftragnehmer entspre-
chend der jeweiligen Aufbewahrungsfristen {ber
das Vertragsende hinaus aufzubewahren. Er kann
sie zu seiner Entlastung bei Vertragsende dem Auf-
traggeber iibergeben.
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Anlage

Technisch-organisatorische Maf3inahmen

holt. Die bekannten Pflichten aus § 9 BDSG nebst Anlage behalten grundsatzlich ihre

o Auch die technisch-organisatorischen MaBnahmen werden mit der DS-GVO grundiiber-

Giiltigkeit, sie werden der Systematik des Art. 32 Abs. 1 DS-GVO unterworfen. Die Zu-
ordnung ist dabei lediglich redaktioneller Natur. So vermag etwa das Trennungsprinzip
sowohl Aspekte der Vertraulichkeit, der Integritat als auch der Belastbarkeit zu fordern.

Neu hinzu tritt die obligatorische Einfiihrung eines Verfahrens zur regelméaBigen Uber-
priifung, Bewertung und Evaluierung. Dariber hinaus wird kiinftig die Pseudonymisie-
rung als eigenstandige MaBnahme im Verordnungstext genannt.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO0)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsan-

lagen, z.B.: Magnet- oder Chipkarten, Schliissel,

elektrische Tiiroffner, Werkschutz bzw. Pfortner,

Alarmanlagen, Videoanlagen;

>> Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.:
(sichere) Kennworter, automatische Sperr-
mechanismen, Zwei-Faktor-Authentifizierung,
Verschliisselung von Datentrdgern;

>> Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verdndern
oder Entfernen innerhalb des Systems, z.B.: Be-
rechtigungskonzepte und bedarfsgerechte Zu-
griffsrechte, Protokollierung von Zugriffen;

>> Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu un-
terschiedlichen Zwecken erhoben wurden, z.B.
Mandantenfahigkeit, Sandboxing;

>> Pseudonymisierung (Art. 32 Abs. 1 lit. a
DS-GVO; Art. 25 Abs. 1 DS-GV0)
Die Verarbeitung personenbezogener Daten in
einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet
werden konnen, sofern diese zusdtzlichen In-
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formationen gesondert aufbewahrt werden und
entsprechende technischen und organisatori-
schen MalRnahmen unterliegen;

2. Integritdt (Art. 32 Abs. 1 lit. b DS-GVO)

>> Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern
oder Entfernen bei elektronischer Ubertragung
oder Transport, z.B.: Verschliisselung, Virtual
Private Networks (VPN), elektronische Signatur;

>> Eingabekontrolle
Feststellung, ob und von wem personenbezo-
gene Daten in Datenverarbeitungssysteme ein-
gegeben, verdandert oder entfernt worden sind,
z.B.: Protokollierung, Dokumentenmanagement;

3. Verfiigbarkeit und Belastbarkeit (Art. 32
Abs. 1 lit. b DS-GVO0)

>> Verfiigbarkeitskontrolle
Schutz gegen zufillige oder mutwillige Zersto-
rung bzw. Verlust, z.B.: Backup-Strategie (on-
line/offline; on-site/off-site), unterbrechungs-
freie  Stromversorgung (USV), Virenschutz,
Firewall, Meldewege und Notfallpladne;
Rasche Wiederherstellbarkeit (Art. 32 Abs. 1
lit. ¢ DS-GV0);
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4. Verfahren zur regelmiRigen Uberpriifung,
Bewertung und Evaluierung (Art. 32 Abs. 1 lit.
d DS-GVO; Art. 25 Abs. 1 DS-GVO)

>> Datenschutz-Management;

>> Incident-Response-Management;

>> Datenschutzfreundliche Voreinstellungen
(Art. 25 Abs. 2 DS-GVO);

>> Auftragskontrolle
Keine Auftragsdatenverarbeitung im Sinne von
Art. 28 DS-GVO ohne entsprechende Weisung
des Auftraggebers, z.B.: Eindeutige Vertrags-
gestaltung, formalisiertes Auftragsmanage-
ment, strenge Auswahl des Dienstleisters, Vor-
abiiberzeugungspflicht, Nachkontrollen.

Alle zu treffenden Mafinahmen
sind vertraglich konkret zu bestim-
men - pauschale Aussagen und
Wiederholungen der gesetzlichen
Vorschriften geniligen hierfiir nicht.
Das BayLDA hat in einem Fall un-
zureichender Regelung bereits ein
Bufigeld in fiinfstelliger Hohe fest-
gesetzt (https://www.lda.bayern.
de/media/pm2015_11.pdf).
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