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Verantwortlichkeiten und Aufgaben
nach der Datenschutz-Grundverordnung

Mit Geltung der Datenschutz-Grundverordnung (DS-GVO) ab dem 25. Mai 2018 haben sich
Unternehmen und &ffentliche Stellen bei der Verarbeitung personenbezogener Daten erst-
mals unmittelbar an europdisches Recht zu halten. Das aktuell maRgebliche BDSG soll zu
diesem Zeitpunkt in weiten Teilen aufgehoben sein. Sollte dies nicht der Fall sein, geniel3t
die DS-GVO ab dem genannten Zeitpunkt Anwendungsvorrang vor dem nationalen Recht:
Stehen Vorschriften des BDSG oder andere Rechtsvorschriften im Widerspruch zur DS-GVO, so

muss die Regelung der DS-GVO angewendet werden.

Die DS-GVO fiihrt teilweise zu einer Verschiebung der datenschutzrechtlichen Zustandig-
keiten und Verantwortlichkeiten bei den Daten verarbeitenden Stellen. So verantwortet der
Datenschutzbeauftragte nicht mehr operative Aufgaben wie die Mitarbeiterschulung und die
Vorabkontrolle kritischer Datenverarbeitungen sondern nimmt verstdrkt die Stellung eines

Kontrollorgans ein.

Im Folgenden wird dargelegt, welche datenschutzrechtlichen Verantwortlichkeiten und
Aufgaben der Leitung des Unternehmens bzw. der offentlichen Stelle, den Fachbereichen,
dem Datenschutzbeauftragten sowie den konkret mit der Datenverarbeitung befassten Mit-
arbeitern zukommen. Hieraus wird abgeleitet, welches Leitbild die DS-GVO der Organisation
des Datenschutzes zugrunde legt und welche Rolle dem Datenschutzbeauftragten in diesem

System zukommt.
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1.

Verantwortlichkeiten und
Aufgaben nach der DS-GVO

1.1 Leitung des fiir die Verarbeitung

>>

>>

>>

>>

Verantwortlichen

Leitung des Unternehmens (AG-Vorstand, Ver-
einsvorstand, Geschaftsfiihrung etc.) bzw. der
offentlichen Stelle tragt Gesamtverantwortung
fiir den Datenschutz und damit auch die Ver-
antwortung fiir die Umsetzung der DS-GVO
Abschreckende Sanktionen fiir Datenschutz-
verstoRe; Anndherung des Datenschutzes
an Verbraucherschutz: Recht der betroffenen
Person, sich durch Schutzvereinigungen/-orga-
nisationen vertreten zulassen, und Verbands-
klagerecht; Beweislastumkehr durch Nach-
weispflichten (Accountability)
Organisationsverantwortung im Hinblick auf
die Umsetzung der DS-GVO mittels Anweisung
bzw. Policies (Vermeidung von Organisations-
verschulden), ggf. Delegation an die Fachab-
teilung

Sicherstellung ordnungsgemiBer Uberwa-
chung der datenschutzrelevanten Unterneh-
mensprozesse durch Installation ausreichender
Kontrollmechanismen und -systeme (Vermei-
dung des Uberwachungsversagens)
Bereitstellung erforderlicher finanzieller,
sachlicher und personeller Ressourcen zur
Umsetzung der DS-GVO sowie fiir die nach der
DS-GVO-Umsetzungsphase erforderliche Daten-
schutzorganisation

Einrichtung einer DS-Organisation; ggf. Be-
stellung eines Datenschutzbeauftragten; selbst
bei Nichtbestehen einer Bestellpflicht muss
trotzdem Datenschutzfachkunde bzw. Knowhow
vorhanden sein oder eingekauft werden; Emp-
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>>

\/

fehlung der Installation eines ,Datenschutz-
koordinators”

Publizitdit des Datenschutzbeauftragten (Art.
37 Abs. 7 DS-GVO): Verdffentlichung der Kon-
taktdaten des Datenschutzbeauftragten und
Mitteilung der Daten an die Aufsichtsbehorde

Wie ein Vergleich mit Art. 13 Abs.
1 Buchst. a) DS-GVO zeigt, wo

von ,Name und Kontaktdaten™
des Verantwortlichen die Rede

ist, muss der Name des Daten-
schutzbeauftragten nicht genannt
werden. Gegenuber der Aufsichts-
behorde ist die namentliche Nen-
nung des Beauftragten hingegen
notwendig.

1.2 Fachabteilungen

>>

>>

>>

>>

Ausfithrung der Anweisungen der Unterneh-
mensleitung zur Umsetzung der DS-GVO
Prozessverantwortung; diese umfasst insbe-
sondere die Definition der Schnittstellen (auch
zum Datenschutz) und die Erfiillung von Doku-
mentationspflichten (z.B. Verzeichnis der Ver-
arbeitungstdtigkeiten, Datenschutz-Folgenab-
schatzung, Nachweis der Einwilligung)
Verantwortung fiir die Vermeidung daten-
schutzrechtlicher Risiken durch Prozess-, Pro-
dukt- und Technikgestaltung, d.h. privacy by
design/default, Loschkonzept usw.

Erfiillung von Transparenz- und Informati-
onspflichten sowie Gewadhrleistung der Be-
troffenenrechte (Prozesse entwickeln fiir In-
formation, Auskunft, Léschung, Berichtigung,
Recht auf Vergessenwerden, Datenportabilitdt,
Widerspruch und Datenpannen)
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>> arbeitsplatzbezogene Instruktion des einzel- 1.4 Datenschutzbeauftragter (DSB)

nen Mitarbeiters >> Adressatengerechte Kommunikation der Erfor-
>> frilhzeitige Einbindung des Datenschutzbe- derlichkeit zur Anpassung an die kommen-

auftragten (erfolgskritischer Faktor) de Gesetzeslage (DS-GVO) gegeniiber Leitung

und Fachabteilung

1.3 Mitarbeiter >> Hinwirkung auf die Projektierung der Umset-
>> Vertrautmachen mit internen Regelungen und zung der DS-GVO

gesetzlichen Vorschriften sowie Einhaltung der- >> Unterstiitzung bei der Umsetzung und im lau-

selben (z.B. hinsichtlich Eskalationsmodellen fenden Betrieb (Beratungsauftrag); Erldute-

bei Datenpannen) rung und Prazisierung der gesetzlichen Anfor-
>> Bei DatenschutzverstoRen ggf. personliche derungen

Haftung gegeniiber dem Arbeitgeber bzw. den >> Beratung bzgl. Aufbau und Koordination eines

betroffenen Personen; Mitarbeiter als mogli- Datenschutzmanagements

cher Adressat von BuRgeldbescheiden der >> Monitoring der Umsetzung der DS-GVO

Datenschutzaufsicht und moglicher Tater im >> Uberwachung der Einhaltung der gesetz-

Bereich des Datenschutzstrafrechts lichen Vorgaben, der internen Vorschriften
>> In datenschutzrechtlichen Zweifelsfillen stets sowie der Funktionsfihigkeit des Daten-

den Datenschutzbeauftragten zurate ziehen schutzmanagements
Datenschutzbeauftragter

Beratung:

= Unterrichtung und Beratung hinsichtlich der Datenschutzpflichten
(Verantwortlicher, Auftragsverarbeiter, Beschiftigte)

- Beratung Betroffener hinsichtlich der Datenschutzfragen/-rechte

- Beratung bei der Datenschutz-Folgenabschatzung (auf Anfrage) (Pflicht
des Verantwortlichen zur Konsultation gem3fR Art. 35 Abs. 2 DS-GV0)

Uberwachung:
Risiko- > Einhaltung D5-GY0 und anderer Rechtsvorschriften
orientierte > ,Strategien” [engl. ,Policies"], inshesondere hinsichtlich
* Juweisung von Zustiandigkeiten
Aufgaben- * Sensibilisierung und Schulung der Mitarbeiter
wahrnehmung » (iberpriifungen (zum Beispiel des internen Kontrollsystems)

> Zusammenarbeit mit der Aufsichtsbehdrde/dem Ansprech-
partner fiir die Aufsichtsbehdrde

Uberwachung
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Zu den Voraussetzungen der Bestellpflicht, Aufgaben und Stellung des Datenschutz-
0 beauftragten nach der DS-GVO vgl. im Detail ,GDD-Praxishilfe DS-GVO I: Der Daten-

schutzbeauftragte nach der Datenschutz-Grundverordnung™:

https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_1.pdf bzw.

das Working Paper 243 ,,Guidelines on Data Protection Officers” der Artikel-29-Gruppe

http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243_

en_40855.pdf

(Verantwortlichkeiten)

Beratung durch die Aufsichtsbehorde

Beratung durch den Datenschutzbeauftragten (DSB)

Uberwachung durch den DSB

Kontrolle durch die Aufsichtsbehorde

© Jiirgen Heck, Datenschutz-Kompetenzzentrum
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2. Datenschutzmanagement nach
der DS-GVO und Rolle des Daten-
schutzbeauftragten

2.1 Grundziige der Datenschutzorganisation

Wie das BDSG sieht auch die DS-GVO die Verantwor-
tung fiir den Datenschutz bei der verantwortlichen
Stelle, die nunmehr als ,Verantwortlicher” (Art. 4
Nr. 7 DS-GVO) bezeichnet wird. Dem fiir die Daten-

PDCA-Zyklus

Optimierung
» Erfahrung sichern
» Verbesserungspotenzial analysieren

» Verbesserungen initiieren

Kontrolle und Uberwachung
» Ergebnisse auswerten (ggf. inkl.
Stichproben-Priifungen)

»  Soll-Ist-Analyse erstellen
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verarbeitung Verantwortlichen kommt die Aufgabe
zu, den Datenschutz so zu organisieren, dass er
auch in der Flache gelebt wird und seine Umsetzung
jederzeit nachgewiesen werden kann.

Der sog. PDCA-Zyklus (,Plan-Do_Check-Act”)
nach Deming beschreibt einen kontinuierlichen
Verbesserungsprozess und ist die Grundlage aller
Qualitatsmanagement-Systeme. PDCA findet sich
z.B. auch in der ISO 27001

Planung und Konzeption
» Thema (an)erkennen

» Problem abgrenzen

» Ursachen identifizieren
» Ziel definieren

» Umsetzung planen

Umsetzung
» Umsetzung koordinieren

» Ergebnisse dokumentieren
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Zur Organisation des Datenschutzes verfolgt
die DS-GVO ein bestimmtes Leitbild, das in
den folgenden Punkten skizziert wird:

. Grundsatzlich

. Die DS-GVO setzt auf - etablierte - Manage-
mentsysteme und scharft diese auch schon im
BDSG angelegte Managementsysteme.

. Art. 24 DS-GVO definiert die Organisations-
pflichten im Sinne des etablierten PDCA (Plan-
Do-Check-Act)-Zyklus.
soll das Datenschutzmanage-
ment/die Datenschutzorganisation im Bereich
der Unternehmensorganisation angesiedelt sein
und ist Aufgabe des gesamten Unternehmens.

. Die Kontrolle [engl. audit] des Datenschutzes in
der Phase C - Check ist durch das Unternehmen
intern sicherzustellen (z. B. Internes Kontroll-
system (IKS), Compliance-Organisation).

. (Externe) Uberwachung [engl. monitoring] er-
folgt durch die Aufsichtsbehdrden oder (bei
Zertifizierung/Verhaltensregeln) durch Audito-
ren - und auch durch die Betroffenen.
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. Durch Datenschutzbeauftragte muss die Orga-

nisation unterstiitzt (Beratung, Ankniipfungs-
punkt ist insbesondere die Phase P - Plan) und
tiberwacht werden, insbesondere im Hinblick
auf die Funktionalitat des internen Kontrollsys-
tems.

. Im Bereich der Uberwachung stellt der Daten-

schutzbeauftragte zugleich auch eine eigen-
stindige erginzende Uberwachung zur Auf-
sichtsbehdrde dar.

. Inshesondere die Uberwachung durch den Da-

tenschutzbeauftragten erfolgt risikoorientiert.

. Keine Garantenstellung des Datenschutzbeauf-

tragten besteht durch Beratung insbesondere
im Rahmen der Phase P - Plan - und die Uber-
wachung insbesondere in Ankniipfung an die
Phase C - Check. Die (Umsetzungs-) Verantwor-
tung im Rahmen des vollstandigen PDCA-Zyklus
liegt bei der verantwortlichen Stelle.
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Beratung
Aufsichtsbehorde

Beratung
Datenschutzbeauftragter

P - Plan D -Do
Verantwortlicher Verantwortlicher

Schutz
personen-
bezogener

Daten

A - Act C - Check

Verantwortlicher Verantwortlicher

Uberwachung und Durchsetzung
Aufsichtsbehérde

Verantwortlicher = Verantwortliche Stelle/Unternehmen/sffentliche Stelle

P - Plan:
Planung und Konzeption

Umsetzung

C - Check:
Kontrolle + Review

A -Act:
Optimierung und Verbesserung

©2016 DATAKONTEXT GmbH - aus: Gola/Jaspers/Muthlein/Schiartmann - Datenschutz-Grundverordnung im Uberblick

GDD-Praxishilfe: Verantwortlichkeiten und Aufgaben
nach der Datenschutz-Grundverordnung / Stand: Dezember 2016

Cbb



2.2 Einzelne Aspekte des Datenschutz-

managements

Wesentliche Bestandteile, die im Rahmen des Da-

tenschutzmanagements gefordert werden, betreffen

insbesondere:

>>

>>

~Strategien” (,,policies”), die insbesondere
Regelungen treffen hinsichtlich der

> Zuweisung von Zustdandigkeiten

> Risikobewertungen

> Sensibilisierung und Schulung der Mitarbeiter
> Durchfiihrung von Kontrollen

Einsatz , datenschutzfreundlicher”
Technologien

IT-Sicherheit nach dem ,,Stand der Technik”
Datenschutz-Folgenabschatzung, ggf. mit
Konsultation der Aufsichtshehorde
weitreichende Nachweis- / Dokumentations-
pflichten, die sich aus der DS-GVO ergeben
Umsetzung der Betroffenenrechte, insbes.

im Hinblick auf die Neuerungen bei

> Loschung/Vergessenwerden

> Transparenz

> Datenportabilitat

Die angemessene Etablierung und Einhaltung eines

Datenschutzmanagementsystems kann das Unter-

nehmen durch die Einhaltung von Verhaltensregeln

oder Zertifizierungsverfahren im Sinne der DS-GVO

nachweisen.
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