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Kurzpapier Nr. 17

Besondere Kategorien personenbezogener Daten

Dieses Kurzpapier der unabhéngigen Datenschutzbehérden des Bundes und der Lénder (Datenschutzkonferenz —

DSK) dient als erste Orientierung insbesondere fiir den nicht-éffentlichen Bereich, wie nach Auffassung der DSK

die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese Auffas-

sung steht unter dem Vorbehalt einer zukiinftigen - méglicherweise abweichenden - Auslegung des Europdischen

Datenschutzausschusses.

Qualifizierung als besondere Kategorie perso-
nenbezogener Daten

Wie bisher werden auch kiinftig besondere Katego-
rien personenbezogener Daten bestimmt, die eines
speziellen Schutzes bedirfen. Zu den bislang im
Bundesdatenschutzgesetz genannten Kategorien —
Angaben Uber die rassische und ethnische Herkunft,
politische Meinungen, religidse Uberzeugungen,
Gewerkschaftszugehorigkeit, Gesundheit (vgl. Art. 4
Nr. 15 DS-GVO, ErwGr. 35) oder Sexualleben — tre-
ten in Art. 9 DS-GVO nun auch genetische Angaben
sowie biometrische Daten (Art. 4 Nr. 13 DS-GVO,
ErwGr. 34; Art. 4 Nr. 14 DS-GVO, ErwGr. 51) zur
eindeutigen Identifizierung einer Person. Wurden
bisher auch philosophische Uberzeugungen als be-
sonders schutzbediirftig klassifiziert, fallt diese Ka-
tegorie jetzt unter den Begriff der , weltanschauli-
chen” Uberzeugungen, ohne dass damit inhaltliche
Anderungen verbunden wiren.

Besonders schutzbediirftig sind alle Angaben, die
direkt oder indirekt Informationen zu den in Art. 9
DS-GVO angegebenen Datenkategorien vermitteln
(z. B. Einnahme von Medikamenten, korperliche
oder geistige Verfassung, regelmaRiger Besuch ei-
ner bestimmten Kirche). Andererseits wird auch
kiinftig nicht jede mittelbare Angabe zu den beson-
deren Kategorien personenbezogener Daten die An-
wendung der speziellen (strengen) Verarbeitungs-
bestimmungen nach sich ziehen — z. B. ist blofRer Al-
koholkonsum im Gegensatz zu einer Alkoholabhan-
gigkeit kein Gesundheitsdatum, der rein geographi-
sche Geburtsort keine Angabe Uber die rassische
oder ethnische Herkunft und der einmalige Besuch

eines Sakralbaus enthalt keine Aussage liber eine
religiose Uberzeugung. Schwieriger ist die Einord-
nung von Lichtbildern. Sie sind erst dann als biome-
trisches Datum zu qualifizieren, wenn sie mit spezi-
ellen technischen Mitteln verarbeitet werden, die
die eindeutige ldentifizierung oder Authentifizie-
rung einer natirlichen Person ermdglichen (ErwGr.
51). Die Eignung von Lichtbildern zur Identifizierung
im Wege biometrischer Analyseverfahren ist bei der
Risikoabschatzung und der Auswahl der technischen
und organisatorischen MaBnahmen zu beriicksichti-
gen.

Verarbeitungsverbot mit Ausnahmevorbehalt

Art. 9 Abs. 1 DS-GVO bestimmt ein grundsatzliches
Verbot der Verarbeitung von Daten dieser Katego-
rien. Allerdings werden in Art. 9 Abs. 2 lit. a bis j DS-
GVO zugleich umfangreiche Ausnahmen von diesem
Grundsatz geregelt, sodass zwar einige Veranderun-
gen im Vergleich zur bisherigen Rechtslage zu be-
achten sind, die praktische Anwendung der Normen
aber nur wenige Anpassungen nach sich ziehen
durfte.

Neben der ausdriicklichen Einwilligung (Art. 9 Abs. 2
lit. a DS-GVO) kommen besondere Rechtsvorschrif-
ten oder spezielle Umstande im Einzelfall als Recht-
fertigung fur die Verarbeitung besonders schutzbe-
dirftiger Angaben in Betracht: Das o. g. Verarbei-
tungsverbot gilt gemall Art. 9 Abs. 2 daher weiter-
hin nicht, wenn die Verarbeitung (lit. b bis lit. j)

b) fur die Ausibung von Rechten und Pflichten
aus dem Arbeits- oder Sozialrecht erforderlich
ist. Solche Verarbeitungen diirfen jedoch nur
dann stattfinden, wenn sie nach einer Rechts-
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vorschrift erforderlich sind. Davon umfasst sind
auch Kollektivvereinbarungen wie Betriebsver-
einbarungen. Die Rechtsvorschriften miissen
geeignete Garantien flir die Grundrechte und
die Interessen der betroffenen Personen vor-
sehen (s. a. ErwGr. 52);

c) zum Schutz lebenswichtiger Interessen einer
Person erforderlich ist und diese korperlich
oder rechtlich aulRerstande ist einzuwilligen;

d) auf der Grundlage geeigneter Garantien durch
eine politisch, weltanschaulich, religios oder
gewerkschaftlich ausgerichtete Stiftung/Ver-
einigung/Organisation ohne Gewinnerzielungs-
absicht erfolgt und sich ausschlieBlich auf ak-
tuelle oder ehemalige Mitglieder oder auf Per-
sonen bezieht, die mit der Stelle regelmaRig
Kontakte im Zusammenhang mit deren Tatig-
keitszweck unterhalten, und die Daten nicht
ohne Einwilligung nach aulRen weitergegeben
werden;

e) Daten betrifft, die die betroffene Person offen-
sichtlich 6ffentlich gemacht hat;

f) zur Rechtsverfolgung oder fiir die Aufgabener-
fillung der Gerichte im Rahmen ihrer justiziel-
len Tatigkeit erforderlich ist;

g) auf rechtlicher Grundlage aus Griinden eines
erheblichen o6ffentlichen Interesses erforder-
lich ist;

h) fur Zwecke der Gesundheitsvorsorge, der Ver-
sorgung oder Behandlung im Gesundheits- o-
der Sozialbereich erforderlich ist, durch Berufs-
geheimnistrager erfolgt und auf einer rechtli-
chen Grundlage oder aufgrund eines Vertrages
mit einem Angehorigen eines Gesundheitsbe-
rufes beruht;

i) aus Griinden des 6ffentlichen Interesses im Be-
reich der 6ffentlichen Gesundheit, z. B. zur Ver-
hinderung von Epidemien oder zur Gewahrleis-
tung der Arzneimittelsicherheit, auf rechtlicher
Grundlage erforderlich ist;

j) auf rechtlicher Grundlage fiir im 6ffentlichen
Interesse liegende Archivzwecke, flr wissen-
schaftliche Forschungszwecke oder fiir statisti-
sche Zwecke gem. Art. 89 Abs. 1 DS-GVO erfor-
derlich ist.

Von den in Art. 9 Abs. 2 lit. b, g, h, i und j DS-GVO
benannten Offnungsklauseln hat der Bundesgesetz-
geber in den §§ 22 Abs. 1, 27 und 28 BDSG-neu in
Verbindung mit den jeweiligen konkreten spezialge-
setzlichen Regelungen Gebrauch gemacht. § 22 Abs.
2 BDSG-neu enthalt darliber hinaus beispielhaft
aufgezahlte MaRnahmen zur Wahrung der Interes-
sen der betroffenen Personen, die jeden Verant-
wortlichen und damit jeden, der besondere Katego-
rien personenbezogener Daten verarbeitet, treffen.

Ob und wenn ja wie weit die Regelungen des BDSG-
neu zur Einschrankung der Betroffenenrechte we-
gen des bestehenden Anwendungsvorrangs der DS-
GVO angewendet werden kdnnen, bleibt einer Ent-
scheidung im jeweiligen konkreten Einzelfall vorbe-
halten.

Weitere Anforderungen an die Datenverarbei-
tung

Zusatzlich zu den speziellen Anforderungen an eine
Verarbeitung besonderer Kategorien personenbe-
zogener Daten sollen nach ErwGr. 51 die allgemei-
nen Grundsatze und andere Bestimmungen der DS-
GVO, insbesondere hinsichtlich der Bedingungen fir
eine rechtmalige Verarbeitung gelten. Bei beson-
ders schutzbedirftigen Daten ist die Eingriffsinten-
sitdt regelmalig hoher, weshalb héhere Anforde-
rungen an die Rechtfertigung des Eingriffs zu stellen
sind. Dies hat zur Folge, dass Art. 9 DS-GVO den
Art. 6 DS-GVO nicht verdrangt, sondern dessen Vo-
raussetzungen zusatzlich zu denen des Art. 6 DS-
GVO vorliegen miissen.

Automatisierte Entscheidungen, die auf Kategorien
besonderer Daten beruhen, sind nur zulassig, wenn
die betroffene Person ausdriicklich eingewilligt hat
oder die Verarbeitung auf einer speziellen Rechts-
grundlage erfolgt und aus Griinden eines erhebli-
chen o6ffentlichen Interesses erforderlich ist (Art. 22
Abs. 4 DS-GVO). Der Bundesgesetzgeber hat in § 37
Abs. 1 Nr. 2 BDSG-neu eine solche Regelung zu Ent-
scheidungen getroffen, die auf der Anwendung
verbindlicher Entgeltregelungen fiir Heilbehandlun-
gen beruhen. Soweit die Entscheidung auf der Ver-
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arbeitung von Gesundheitsdaten beruht, hat der
Verantwortliche nach § 37 Abs. 2 BDSG-neu ange-
messene und spezifische MaBnahmen zur Wahrung
der Interessen der betroffenen Person gemal} § 22
Abs. 2 Satz 2 BDSG-neu vorzusehen.

Verantwortliche, die besondere Datenkategorien
verarbeiten, haben in jedem Fall ein Verzeichnis
aller ihrer Zustandigkeit unterliegenden Verarbei-
tungstatigkeiten zu fihren (Art. 30 Abs. 5 DS-GVO).

Im Falle einer umfangreichen Verarbeitung beson-
derer Kategorien personenbezogener Daten muss
regelmaRig eine Datenschutz-Folgenabschatzung
durchgefiihrt werden (Art. 35 Abs. 3 lit. b DS-GVO)
und es ist auBerdem ein Datenschutzbeauftragter
zu benennen, wenn in dieser umfangreichen Verar-
beitung die Kerntatigkeit des Verantwortlichen oder
des Auftragsverarbeiters liegt (Art. 37 Abs. 1 lit. c
DS-GVO). Ausfihrliche Informationen dazu sind im
Kurzpapier ,Datenschutzbeauftragte bei Verant-
wortlichen und Auftragsverarbeitern” enthalten.

Anforderungen an die datenverarbeitenden
Personen

Grundsatzlich dirfen unter Beachtung der in Art. 9
Abs. 2 DS-GVO genannten Voraussetzungen alle in
Frage kommenden Personen die von Art. 9 Abs. 1
DS-GVO erfassten Daten verarbeiten. Soweit derar-
tige Daten allerdings zu den in Art. 9 Abs. 2 lit. h DS-
GVO genannten Zwecken (insbesondere Gesund-
heitsvorsorge und medizinische Versorgung) verar-
beitet werden, normiert Art. 9 Abs. 3 DS-GVO spezi-
fische Anforderungen an das Personal. Zwingende
Voraussetzung flir eine zuldssige Verarbeitung ist
dabei das Bestehen einer besonderen Geheimhal-
tungspflicht (Berufsgeheimnis oder Geheimhal-
tungsvorschrift), der die verarbeitende Person un-
terliegen muss.
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