Kurzpapier Nr. 9
Zertifizierung nach Art. 42 DS-GVO

Dieses Kurzpapier der unabhdéngigen Datenschutzbehérden des Bundes und der Lénder (Datenschutzkonferenz —
DSK) dient als erste Orientierung insbesondere fiir den nicht-éffentlichen Bereich, wie nach Auffassung der DSK
die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese Auffas-
sung steht unter dem Vorbehalt einer zukiinftigen - méglicherweise abweichenden - Auslegung des Europdischen

Datenschutzausschusses.

Sinn und Zweck von Zertifizierungen

Im Datenschutzalltag trifft man haufig auf eine
grundlegende Fragestellung: ,, Woher weifs man, ob
datenschutzrechtliche Vorgaben von einem Unter-
nehmen oder einer Behérde eingehalten werden?”.
Eine auf den ersten Blick einfache und pragmatische
Losung ware, sich dies durch entsprechende Zertifi-
zierungen nachweisen zu lassen. Mit den Artikeln
42 und 43 der DS-GVO legt der Gesetzgeber einen
rechtlichen Grundstein flr europaisch einheitliche
Akkreditierungs- und Zertifizierungsverfahren, die
dazu dienen, die Einhaltung der DS-GVO bei Verar-
beitungsvorgangen nachzuweisen.

Bisherige Erfahrungen der Aufsichtsbehorden

Die Aufsichtsbehdrden haben in ihren Kontrollen
zwar festgestellt, dass Organisationen oft ver-
schiedenste Zertifikate vorweisen konnten — jedoch
war hdufig unklar, inwieweit die gesetzlichen Anfor-
derungen an den Datenschutz ausreichend berlick-
sichtigt wurden. Manche bestehende Zertifizie-
rungsverfahren, wie beispielsweise das Informati-
onssicherheitsmanagement nach I1SO 27001, decken
nur einen Teilbereich des Datenschutzes ab und
haben mitunter auch die betroffenen Personen mit
ihren Rechten und Freiheiten nicht im Mittelpunkt
der Betrachtung.

Férderung von Zertifizierungen

Einleitend weist Art. 42 Abs. 1 DS-GVO darauf hin,
dass unter anderem auch die Aufsichtsbehorden auf
Unionsebene die Einflihrung von datenschutzspezi-
fischen Zertifizierungsverfahren, Datenschutzsie-

geln und -priifzeichen férdern sollen. Diese dienen
dazu, nachzuweisen, dass die DS-GVO bei Verarbei-
tungsvorgdangen von Verantwortlichen oder Auf-
tragsverarbeitern eingehalten wird. Bis es jedoch so
weit ist, dass die Verordnung umgesetzt und ange-
wandt werden kann, missen die Mitgliedstaaten in
einer engen Zusammenarbeit die in der DS-GVO
geforderten Mechanismen und Kriterien entwi-
ckeln. Dies ist zeitlich, rdaumlich und kapazitiv eine
grofSe Herausforderung fir alle Beteiligten.

Vorteile einer Zertifizierung

Die DS-GVO nennt explizit einige Anwendungsberei-
che, bei denen eine Zertifizierung fir den Nachweis
der Einhaltung der Grundverordnung als Faktor mit
herangezogen werden kann:

e Erflllung der Pflichten des Verantwortlichen
(Art. 24 Abs. 3)

e Erfillung der Anforderungen an Technikgestal-
tung und datenschutz-freundliche Voreinstel-
lungen des Art. 25 Abs. 1 und 2 (vgl. Abs. 3)

e Garantien des Auftragsverarbeiters nach Art. 28
(vgl. Abs. 5 und 6)

e Sicherheit der Verarbeitung (Art. 32 Abs. 3)

e Datenilibermittlung an ein Drittland
(Art. 46 Abs. 2 lit. f)

e Datenschutz-Folgeabschatzung (ErwGr. 90)

Daneben kann ein Zertifikat auch fir Marketing-
zwecke genutzt werden, um sowohl Geschaftskun-
den, Verbrauchern als auch Biirgern gegeniiber die
Beachtung des Datenschutzrechts darzustellen.
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Einhaltung der DS-GVO — auch mit Zertifikat

Art. 42 Abs. 4 hebt hervor, dass eine erfolgreiche
Zertifizierung eine Organisation (unabhangig davon,
ob Verantwortlicher oder Auftragsverarbeiter) nicht
von der Verantwortung fiir die Einhaltung der DS-
GVO befreit. Ebenso verdeutlicht Art. 42 Abs. 4,
dass die Aufgaben und Befugnisse der zustandigen
Aufsichtsbehdrden von einer Zertifizierung unbe-
rihrt bleiben. Ein nach DS-GVO genehmigtes Zertifi-
zierungsverfahren kann jedoch bei aufsichtlichen
Kontrollen von Vorteil sein und die Priifung erleich-
tern.

Zertifizierungsstellen

Nach Art. 42 Abs. 5 DS-GVO kénnen sowohl akkredi-
tierte Zertifizierungsstellen als auch die zustdndigen
Aufsichtsbehérden eine Datenschutz-Zertifizierung
nach DS-GVO erteilen. Die Akkreditierung nimmt in
Deutschland die Deutsche Akkreditierungsstelle
GmbH (DAkkS) zusammen mit den Aufsichtsbehor-
den gemaR § 39 Akkreditierung DSAnpUG (,,BDSG-
neu”) vor. Die Kriterien fiir die Akkreditierung wer-
den von den Aufsichtsbehdrden entwickelt und
beruhen u.a. auf einschlagigen 1SO-Normen (siehe
Abbildung). Eine einvernehmliche Entscheidung der
beiden Parteien in einem eigens dafiir eingerichte-
ten Ausschuss ist Voraussetzung fiir die Akkreditie-
rung einer Zertifizierungsstelle. Erst danach und
nach der Erteilung der Befugnis durch die zustandi-
ge Aufsichtsbehorde, kann die Zertifizierungsstelle
tatig werden. Sie darf im Anschluss, nach entspre-
chender Prifung der Einhaltung der DS-GVO, Zerti-
fizierungen erteilen.

Gesamtverfahren im Uberblick

DAkkS
EN-ISO/IEC 17065

Aufsichtsbehérden
Datenschutzkriterien & Befugniserteilung

Akkreditierung einer Zertifizierungsstelle
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Erteilung der Zertifizierung

nach DS-GVO

Voraussetzung fiir eine Zertifizierung

Damit eine Zertifizierung durchgefihrt werden
kann, muss die zu zertifizierenden Stelle alle fur die
Durchfiihrung des Zertifizierungsverfahrens erfor-
derlichen Informationen zur Verfiigung stellen und
Zugang zu den betroffenen Verarbeitungstatigkei-
ten gewadhren (Art. 42 Abs. 6 DS-GVO). Somit wird
es kiinftig umso wichtiger, die eigenen Verarbei-
tungsvorgdnge zu kennen und transparent zu do-
kumentieren. Unternehmen, die bereits jetzt Infor-
mationssicherheit leben, Uber ein Datenschutz-
Managementsystem verfiigen und sich mit der Um-
setzung der DS-GVO befassen, erfiillen bereits we-
sentliche Voraussetzungen.

Rahmenbedingungen

Art. 42 Abs. 7 DS-GVO weist darauf hin, dass eine
Zertifizierung zeitlich begrenzt zu erteilen ist. So
besteht eine Hochstdauer von drei Jahren, die bei
Erflllung der einschldgigen Voraussetzungen ver-
langert werden kann. Die zustdndige Zertifizie-
rungsstelle und die Aufsichtsbehorde kénnen die
Zertifizierung widerrufen, wenn die Voraussetzun-
gen fiir die Zertifizierung nicht oder nicht mehr er-
flllt werden.
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Ausblick zu Datenschutz-Zertifizierungen

Zertifizierungen nach der DS-GVO bieten das Poten-
zial, kiinftig bei Verarbeitungsvorgdngen (u. a. bei
Auftragsverarbeitung) Klarheit dartiber zu verschaf-
fen, ob die gesetzlichen Datenschutzanforderungen
eingehalten werden. So konnen etwa Cloud-Dienste
entscheidend profitieren, da deren Kunden und vor
allem auch betroffene Personen sich selbst leichter
ein Bild von einem bestimmten Produkt hinsichtlich
der Einhaltung der DS-GVO machen konnen. Vo-
raussetzung hierfir sind jedoch auf die DS-GVO
ausgerichtete, praxistaugliche Zertifizierungsverfah-
ren. Bei bestehenden Zertifizierungsverfahren muss
zwangslaufig eine Uberarbeitung hinsichtlich der
neuen Vorgaben stattfinden.

Die Aufsichtsbehdrden des Bundes und der Lander
arbeiten derzeit intensiv an der Entwicklung abge-
stimmter, landertbergreifend geltender Kriterien,
damit auch im Vollzug der Aufsichtsbehorden eine
einheitliche Bewertung im Sinne der DS-GVO er-
moglicht wird. Ein Wildwuchs zahlreicher unter-
schiedlicher Zertifizierungsverfahren sollte gerade
mit Blick auf ein einheitliches europdisches Daten-
schutzniveau im Interesse aller Beteiligten vermie-
den werden.

Zertifizierung Stand: 15.08.2017 Seite 3



