Kurzpapier Nr. 3

Verarbeitung personenbezogener Daten fur Werbung

Dieses Kurzpapier der unabhdéngigen Datenschutzbehérden des Bundes und der Lénder (Datenschutzkonferenz —

DSK) dient als erste Orientierung insbesondere fiir den nicht-éffentlichen Bereich, wie nach Auffassung der DSK

die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese Auffas-

sung steht unter dem Vorbehalt einer zuklinftigen - méglicherweise abweichenden - Auslegung des Europdischen

Datenschutzausschusses.

Keine Detailregelung fiir Werbung

Mit der DS-GVO fallen alle detaillierten Regelungen
des Bundesdatenschutzgesetzes (BDSG) zur Verar-
beitung personenbezogener Daten fir werbliche
Zwecke weg.

Werbung nach Interessenabwagung

Grundlage fir die Beurteilung der Zulassigkeit von
Werbung ist in Zukunft, abgesehen von einer Einwil-
ligung, eine Interessenabwagung nach Art. 6
Abs. 1 lit. f DS-GVO. Ausgangspunkt flir die zu tref-
fende Abwagungsentscheidung ist Erwdgungsgrund
(ErwGr.) 47 DS-GVO, der u. a. ausfiihrt: ,Die Verar-
beitung personenbezogener Daten zum Zwecke der
Direktwerbung kann als eine einem berechtigten
Interesse dienende Verarbeitung betrachtet wer-

"

den.

Ferner gibt ErwGr. 47 DS-GVO im Rahmen der
durchzufiihrenden Interessenabwagung vor, die
yverniinftigen Erwartungen der betroffenen Per-
son”, die auf ihrer Beziehung zu dem Verantwortli-
chen beruhen, in den Abwéagungsprozess einzube-
ziehen.

Wann diese Voraussetzungen vorliegen, ist derzeit
noch nicht abschlieRend geklart. Dem Working Pa-
per der Art. 29 Datenschutzgruppe (WP 217, S. 51),
das sich allerdings auf die Datenschutzrichtlinie
95/46/EG bezieht, kbnnen insoweit erste Interpre-
tationshinweise entnommen werden.

Die verninftigen Erwartungen der betroffenen Per-
son werden bei MaBnahmen zur werblichen An-

sprache maRgebend durch die Informationen nach
Art. 13, 14 DS-GVO zu den Zwecken der Datenver-
arbeitung bestimmt werden.

Informiert der Verantwortliche transparent und
umfassend (iber eine vorgesehene werbliche Nut-
zung der Daten, geht die Erwartung der betroffenen
Person in aller Regel auch dahin, dass ihre Kunden-
daten entsprechend genutzt werden.

Insoweit ist im Rahmen der Interessenabwéagung zu
berlicksichtigen, dass die von Werbung betroffenen
Personen ein jederzeitiges und umfassendes Wider-
spruchsrecht haben (Art. 21 Abs. 2 DS-GVO0), auf das
sie ausdriicklich hinzuweisen sind (Art. 21 Abs. 4
DS-GVO). Der Werbewiderspruch hat nach Art. 21
Abs. 3 DS-GVO zur Folge, dass personenbezogene
Daten fiir Werbezwecke nicht mehr verarbeitet,
insbes. verwendet werden diirfen. Im Ubrigen ist zu
bericksichtigen, ob die betroffene Person bereits
Kunde des Verantwortlichen ist oder dessen Dienste
nutzt (ErwGr. 47 DS-GVO). Ferner sind bei der Inte-
ressenabwéagung auch die allgemeinen Grundséatze
aus Art. 5 Abs. 1 DS-GVO zu beriicksichtigen, also
insbesondere:

e faire Verfahrensweise

¢ dem Verarbeitungszweck angemessen

e in einer fiir die betroffene Person nachvoll-
ziehbaren Weise (insbesondere Nennung der
Quelle der Daten)

Diese Grundsatze sprechen jedenfalls dagegen,
Profile zur werblichen Ansprache (Werbescores) zu
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erstellen, die z. B. Informationen aus sozialen Netz-
werken bericksichtigen.

Eingriffsintensivere MaRnahmen wie Profilbildung
sprechen eher dafiir, dass ein Interesse der be-
troffenen Person am Ausschluss der Datenverarbei-
tung Uberwiegt.

Unabhédngig von der Interessenabwagung missen
die Informationspflichten nach den Art. 13, 14 DS-
GVO eingehalten werden.

Ohne Einwilligung keine werbliche Nutzung
besonderer Datenkategorien

Art. 9 DS-GVO enthalt keine Erlaubnisnorm fir die
Verarbeitung besonderer Kategorien personenbe-
zogener Daten fur Zwecke der Werbung. Dies ist nur
bei Vorliegen einer ausdriicklichen Einwilligung der
betroffenen Person zul3ssig.

Von Relevanz ist dies z. B. fir Unternehmen und
Berufe des Gesundheitswesens (Apotheken, Sani-
tatshauser, Optiker, Orthopaden usw.).

Besondere Grenzen aus § 7 UWG

Auch nach neuem Recht wird die Interessenabwa-
gung bei der Nutzung der Kontaktdaten von Ver-
brauchern fir Telefon- und Faxwerbung dazu fih-
ren, dass diese weiterhin nur mit einer vorherigen
ausdriicklichen Einwilligung erlaubt ist. Alles andere
ware im Hinblick auf die klaren Regelungen in & 7
des Gesetzes gegen den unlauteren Wettbewerb
(UWG) mit den verninftigen Erwartungen der Be-
troffenen (ErwGr. 47 DS-GVO) nicht zu vereinbaren.
Ebenso ist eine Kontaktdatennutzung fiir E-Mail-
und SMS-Werbung auBerhalb einer Einwilligung nur
im Fall der Eigenwerbung bei Bestandskunden unter
den MaRgaben von § 7 Abs. 3 UWG zulassig.

Im Ubrigen bleibt abzuwarten, inwieweit die ge-
plante neue ePrivacy-Verordnung im Bereich der
elektronischen Werbung konkrete Regelungen (z. B.
ausschlieBliche Opt-in-Losung) fur werbliche An-
sprachen enthalten wird.

Fortgeltung von Einwilligungen

Bisher erteilte Einwilligungen wirken nach Erwa-
gungsgrund 171 der DS-GVO fort, sofern sie der Art
nach den Bedingungen der Datenschutz-
Grundverordnung entsprechen. Die im Wirtschafts-
leben EU-weit vorhandenen Einwilligungen sind auf
ihre Wirksamkeit hin zu Uberpriifen. Dabei ist u.a.
von Bedeutung, ob auf Grundlage der neuen Anfor-
derungen nach Art. 7 Abs. 4 der DS-GVO eine frei-
willige Erklarung abgegeben und dass die Alters-
grenze fir die Einwilligungsfahigkeit bei Inan-
spruchnahme von Diensten der Informationsgesell-
schaft nach Art. 8 Abs. 1 der DS-GVO berlicksichtigt
wurde.

»Koppelungsverbot” bei Einwilligungen fiir
Werbung

Das bisher schon bestehende Koppelungsverbot fir
Werbung findet sich auch in der DS-GVO wieder, ist
aber nicht mehr davon abhédngig, ob ein anderer
Zugang zu gleichwertigen vertraglichen Leistungen
moglich ist. Bei der Beurteilung, ob die Einwilligung
freiwillig erteilt wurde, ist dem Umstand in groRt-
moglichem Umfang Rechnung zu tragen, ob unter
anderem die Erfiillung eines Vertrags, einschlieBlich
der Erbringung einer Dienstleistung, von der Einwil-
ligung zu einer Verarbeitung von personenbezoge-
nen Daten abhangig ist, die fur die Erfullung des
Vertrages nicht erforderlich ist (Art. 7 Abs. 4 DS-
GVO).

Bei , kostenlosen” Dienstleistungsangeboten, die die
Nutzer mit der Zustimmung fiir eine werbliche Nut-
zung ihrer Daten ,bezahlen” (z. B. kostenloser E-
Mail-Account gegen Zustimmung fir Newsletter-
Zusendung als ,Gegenfinanzierung”), muss diese
vertraglich ausbedungene Gegenleistung des Nut-
zers bei Vertragsabschluss klar und verstandlich
dargestellt werden. Nur dann besteht keine Not-
wendigkeit mehr fir eine Einwilligung.
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DATENSCHUTZKONFERENZ

Ausblick fiir den kiinftigen Umgang mit perso-
nenbezogenen Daten fiir Werbung

Soweit Werbung nicht auf einer wirksamen Einwilli-
gung der betroffenen Person beruht, wird fir die
Zulassigkeit von Werbung in Zukunft fast aus-
schliefilich die nach Art. 6 Abs. 1 lit. f DS-GVO vorge-
schriebene Interessenabwagung maligeblich sein.
Inwieweit es in Europa gelingen wird, die in
Deutschland entwickelten MaRstdbe auch unter
Geltung der DS-GVO aufrechtzuerhalten, wird sich
zeigen. Anzustreben sind fir diesen Bereich mog-
lichst EU-weite Verhaltensregeln. Sollte das nicht
fir die wesentlichen Bereiche der Werbung gelin-
gen, wird mit Leitlinien des Europaischen Daten-
schutzausschusses auch zu diesem Thema zu rech-
nen sein.
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